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REGULAMENTUL Clasificare de securitate
prestatorului de servicii de certificare C4 - PUBLIC

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

1.

INTRODUCERE

Regulamentul prestatorului de servicii de certificare I.P. ,, Serviciul Tehnologia Informatiei si

Securitate Cibernetica” (in continuare Regulament la cazul gramatical corespunzator) este elaborat in
conformitate cu urmatoarele acte normative:

a)
b)
c)

d)

f)

9)

h)

)
k)

Legea nr.91/2014 privind semnatura electronica si documentul electronic,

Hotararea Guvernului Nr.1140/2017 cu privire la activitatea prestatorilor de servicii de
certificare in domeniul aplicarii semndaturii electronice,

Hotararea Guvernului Nr. 1141/2017 pentru aprobarea Regulamentului privind modalitatea
de aplicare a semnaturii electronice pe documentele electronice de catre functionarii
persoanelor juridice de drept public in cadrul circulatiei electronice ale acestora,

Hotararea Guvernului Nr.414/2018 cu privire la masurile de consolidare a centrelor de date
in sectorul public si de rationalizare a administrarii sistemelor informationale de stat,
Normele tehnice in domeniul semnaturii electronice avansate calificate, aprobate prin Ordinul
Serviciului de Informatii si Securitate nr. 69/ 2016,

Conditiile speciale de activitate ale prestatorilor de servicii de certificare in domeniul
aplicarii semndturii electronice, aprobate prin Ordinul Serviciului de Informatii si Securitate
nr. 70/2016;

Regulament privind procedura de acreditare a prestatorilor de servicii de certificare n
domeniul aplicarii semnaturii electronice, aprobat prin Ordinul Serviciului de Informatii si
Securitate nr. 70/2016,

Regulamentul privind procedura de avizare a dispozitivelor de creare si/sau verificare a
semndturii electronice si a produselor asociate semndturii electronice, aprobat prin Ordinul
Serviciului de Informatii si Securitate nr. 25/2017,

Regulamentul Prestatorului de servicii de certificare in domeniul aplicarii semndaturii
electronice avansate calificate, aprobat prin Ordinul Serviciului de Informatii si Securitate nr.
70/2016,

Regulamentul de solutionare a situatiilor litigioase in domeniul aplicarii semnaturii
electronice, aprobat prin Ordinul Serviciului de Informatii si Securitate nr. 29/2009,
recomandarea IETF (Internet Engineering Task Force) RFC 3647 (Internet X.509 Public Key
Infrastructure Certificate Policy and Certification Practices Framework).

1.1 REZUMAT

Regulamentul stabileste conditiile generale de organizare a activitagii LP. ,,Serviciul

Tehnologia Informatiei si Securitate Cibernetica” (in continuare Institutie sau Prestator) in calitate de
prestator de servicii de certificare, si determina:

functiile, obligatiile si drepturile Prestatorului;

procedurile si mecanismele utilizate in procesul de prestare a serviciilor de certificare;
obligatiile utilizatorilor semnaturii electronice;

modul de conlucrare cu reprezentantii persoanelor juridice de drept public, de drept privat si

persoanele fizice (utilizatori ai semnaturii electronice avansate calificate, in continuare utilizatori la
cazul gramatical);

masurile tehnico-organizatorice de baza pentru asigurarea securitatii;
aplicarea Regulamentului, inclusiv metodele de imbunatatire si ordinea de introducere a

modificarilor.
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REGULAMENTUL Clasificare de securitate

prestatorului de servicii de certificare C4 - PUBLIC

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

Infrastructura cheilor publice nationala este organizata in mod ierarhic. Nivelul doi Tn aceasta
ierarhie 7l ocupa prestatorul de servicii de certificare din cadrul I.P. ,,STISC”. In virful ierarhiei se afla
prestatorul de servicii de certificare de nivel superior din cadrul Serviciului de Informatii si Securitate
al RM.

Prestator de servicii de certificare de
nivel superior
(RootCA)

Prestator de servicii de
certificare de nivelul doi
(SubRootCA) <)
Centre de inregistrari la
distanta (RA)
Persoane juridice de drept Persoane juridice de drept
Utilizatori public/privat, privat,
persoane fizice persoane fizice

Prevederile prezentului Regulament corespund cerintelor din standardele unanim recunoscute,
inclusiv AICPA/CICA WebTrust Program for Certification Authorities, ANS X9.79:2001 PKI
Practices and Policy Framework, si ale altor standarde din domeniul activitatii prestatorilor de
servicii de certificare.

Structura acestuia corespunde standardului ,,Internet X.509 Public Key Infrastructure.
Certificate Policy and Certification Practices Framework”, cunoscut sub numele de RFC 3647, cu
exceptia catorva modificari in denumiri si detalii ce corespund modelelor business ale Institutiei.

NOTA: Regulamentul presupune faptul ca cititorul posedd cunostinte generale despre
semnitura electronicd si infrastructura cheilor publice. In lipsa acestor cunostinte, informatii cu
privire la criptografia cheii publice si utilizarea infrastructurii cheilor publice pot fi accesate pe site-ul
Www.stisc.gov.md.
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prestatorului de servicii de certificare C4 - PUBLIC

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

1.2. DEFINIREA REGULAMENTULUI (DENUMIREA SI IDENTIFICAREA
DOCUMENTULUI)

Prezentul Regulament reprezintd un document de reglementare a activitatii Institutiei in
calitate de prestator de servicii de certificare si este un act normativ coordonat cu organul competent
responsabil de elaborarea si promovarea politicii de stat si de exercitarea controlului in domeniul
aplicarii tuturor tipurilor de semnaturi electronice (Tn continuare organ competent la cazul gramatical
corespunzator).

Versiunile actualizate ale acestui document pot fi gasite dupa cum urmeaza:

e versiunea electronica — in depozitul Prestatorului (www.stisc.gov.md) sau
e versiunea pe suport de hértie — la cerere, pe adresa Institutiei (a se vedea Sectiunea 1.5).

1.3. PARTICIPANTI Al INFRASTRUCTURII CHEILOR PUBLICE

1.3.1 PRESTATORUL (CA)
1.3.1.1 FUNCTIILE PRESTATORULUI

Prestatorul indeplineste urmatoarele functii:

a) certifica cheile publice ale utilizatorilor;

b) suspenda si restabileste valabilitatea, revoca certificatele cheilor publice emise;

c) intocmeste si gestioneaza Registrul certificatelor cheilor publice (in continuare Registru la
cazul gramatical corespunzator);

d) confirma autenticitatea si valabilitatea certificatelor cheilor publice ale titularilor certificatelor
cheilor publice;

e) presteaza si alte servicii in domeniul semnaturii electronice (marcare temporala, actualizare a
listei certificatelor revocate, de verificare a statutului certificatului cheii publice in regim de timp real,
etc).

Pentru indeplinirea functiilor sale, Prestatorul:

a) asigura crearea si eliberarea certificatelor cheilor publice pe baza cererii depuse din partea
persoanei fizice sau a persoanei juridice de drept public/privat in conformitate cu procedurile stabilite
de prezentul Regulament si de actele normative;

b) suspendd si revocd certificatele cheilor publice ale utilizatorilor, precum si restabileste
valabilitatea certificatelor cheilor publice suspendate, in cazurile si conform procedurilor stabilite de
prezentul Regulament;

C) gestioneaza Registrul, asigura actualizarea acestuia si accesul public la el,

d) conlucreaza cu Prestatorul de servicii de certificare de nivel superior (in continuare Prestator
superior) in cadrul infrastructurii cheilor publice;

e) acorda asistenta metodica si practica utilizatorilor;

f) creeaza sistemele informationale si de comunicatii ale Prestatorului, asigura functionarea,
securitatea, deservirea si modernizarea lor, efectueaza auditul intern permanent al securitatii si
functionalitatii acestor sisteme.
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1.3.1.2 OBLIGATIILE PRESTATORULUI

Prestatorul este obligat:

a) sa-si desfasoare activitatea in stricta conformitate cu cadrul normativ si cerintele stabilite de
organul competent;

b) pe parcursul intregului termen de acreditare, sa asigure respectarea cerintelor in conformitate
cu care a fost acreditat. In cazul aparitiei circumstantelor care fac imposibild asigurarea respectarii
acestor cerinte, prestatorul urmeaza sa notifice organul competent despre acest fapt in decurs de 24 de
ore;

c) sa utilizeze dispozitivele de creare si/sau de verificare a semnaturii si produsele asociate
semnadturii electronice ce detin avizul organului competent;

d) sa utilizeze dispozitivele de creare si/sau de verificare a semndturii si produsele asociate
semnaturii electronice Tn conformitate cu documentatia de exploatare;

e) sa organizeze regimul interior de functionare astfel incit sa se excluda posibilitatea accesului
persoanelor terte la dispozitivele de creare si/sau de verificare a semnaturii si produsele asociate
semnaturii electronice, la modificarea si utilizarea lor neautorizata;

f) sa creeze perechea de chei (publica si privatd) ale Prestatorului;

g) sa solicite certificarea cheii publice de catre Prestatorul superior si s creeze lista certificatelor
cheilor publice revocate aferentd in conformitate cu cerintele stabilite de organul competent si de
prezentul Regulament;

h) sa utilizeze cheia privata a Prestatorului numai la semnarea certificatelor cheilor publice
eliberate de acesta si a listelor certificatelor revocate;

i) sd asigure securitatea cheilor private si sa creeze conditiile necesare pentru excluderea
accesului neautorizat la cheile private;

J) sd administreze suporturile materiale de chei private in conformitate cu cerintele stabilite de
organul competent;

k) sa solicite revocarea sau suspendarea valabilitatii certificatului cheii publice a Prestatorului in
cazurile prevazute de actele normative;

I) sa primeasca cererile de certificare a cheilor publice de la utilizatori in conformitate cu
procedurile stabilite de prezentul Regulament;

m) sa verifice autenticitatea datelor stipulate in cererea de certificare a cheii publice in baza
documentelor ce confirma aceste date, sa asigure corespunderea informatiilor din certificatul cheii
publice cu informatiile prezentate de catre titularul certificatului cheii publice;

n) sa asigure unicitatea informatiei de inregistrare a utilizatorilor in Registrul certificatelor
cheilor publice;

0) sa nu divulge informatiile cu accesibilitate limitata si alte informatii protejate de lege;

p) sa verifice unicitatea cheilor publice certificate;

g) sa asigure unicitatea numerelor de inregistrare ale certificatelor cheilor publice eliberate;

) sa creeze certificatul cheii publice a utilizatorilor conform cerintelor stabilite de organul
competent si de prezentul Regulament;

S) sa introduca certificatul cheii publice in Registru nu mai tirziu de data si ora la care incepe sa
curgd termenul de valabilitate a certificatului cheii publice;

t) sa elibereze certificatele cheilor publice utilizatorilor in conformitate cu procedurile stabilite
de prezentul Regulament;

u) sa suspende si sa revoce certificatele cheilor publice, precum si sa restabileasca valabilitatea
certificatelor cheilor publice suspendate ale utilizatorilor in cazurile si conform procedurilor stabilite
de prezentul Regulament;
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V) sa inscrie datele privind certificatul cheii publice revocat sau suspendat in lista certificatelor
revocate in termen de trei ore lucrdtoare, precizind data, ora si cauza revocarii sau suspendarii
valabilitatii certificatului cheii publice, efectuind mentiunile respective in Registrul certificatelor
cheilor publice;

w) sa excluda din lista certificatelor revocate datele privind certificatul cheii publice suspendat in
termen de trei ore lucratoare din momentul restabilirii valabilitdtii acestuia, efectuind mentiunile
respective in Registru;

X) s instiinteze titularul despre suspendarea valabilitatii sau revocarea certificatului cheii publice
in cazurile si conform procedurilor stabilite de prezentul Regulament;

y) sa instiinteze utilizatorul despre faptele de care a luat cunostintd Prestatorul si care pot

z) sa instiinteze utilizatorul despre faptele care au devenit cunoscute Prestatorului si care fac
imposibild utilizarea in continuare a cheii private, precum si despre revocarea certificatului cheii
publice, ce apartine acestuia;

aa) sa pastreze certificatul cheii publice a utilizatorului, precum si alte informatii despre acesta nu
mai putin de 15 ani de la data revocarii sau expirarii termenului de valabilitate a certificatului cheii
publice;

bb) sa asigure actualizarea Registrului si posibilitatea accesului public la acesta, inclusiv in
regimul timpului real, sd intreprinda masurile necesare pentru asigurarea securitatii Registrului;

cc) sa puna la dispozitia utilizatorilor datele din Registru privind certificatele cheilor publice
revocate sau suspendate;

dd) sa creeze si sa pastreze copia de rezerva a Registrului in conformitate cu cerintele stabilite de
organul competent;

ee) sd asigure posibilitatea de stabilire cu exactitate a datei si a orei eliberarii, suspendarii
valabilitatii certificatului cheii publice sau revocarii acestuia;

ff) sd confirme autenticitatea si valabilitatea certificatelor cheilor publice ale utilizatorilor la
cererea acestora sau a organului competent;

gg) la cererea instantei de judecata, a altor persoane si organe ce dispun de acest drept in temeiul
legii sau in alte cazuri prevazute de cadrul normativ in domeniul aplicarii semnaturii electronice, sa
confirme autenticitatea si valabilitatea certificatelor cheilor publice eliberate si sa prezinte, pe suport
de hartie, cererile de certificare a cheilor publice si copiile actelor de identitate, iar electronic —
certificatele cheilor publice incluse Tn Registru;

hh) sa sincronizeze activitatea Prestatorului, inclusiv a mijloacelor tehnice si/sau de program
conform destinatiei, cu Timpul Mondial Coordonat (UTC). Se permite sincronizarea serviciilor
conform Timpului Greenwich (Greenwich Mean Team, GMT), fara trecerea la ora de vara,

i) sa amplaseze mijloacele tehnice si/sau de program, destinate pentru certificarea cheilor
publice, in incaperi speciale si sd asigure securitatea acestora;

JJ) s dispuna de personal cu studii superioare in domeniul tehnologiei informatiei si/sau al
securitatii informationale, cu nivel corespunzitor de competente si experientd de gestionare si
expertizare in domeniul semnaturii electronice.

1.3.1.3 DREPTURILE PRESTATORULUI

Prestatorul are dreptul:

a) doar in cazul aparitiei circumstantelor care fac imposibila conlucrarea cu prestatorul superior a
persoanelor deja desemnati in procesul acreditdrii, s numeasca mai multe persoane-reprezentanti ai
Prestatorului, responsabili de asigurarea colaborarii cu Prestatorul superior in vederea obtinerii
certificatelor cheilor publice pentru autoritatile de certificare, ale serviciilor de marca temporald
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(TSP), ale serviciilor de verificare on-line a statutului certificatului (OCSP), revocarea acestora la
necesitate, pastrarea in sigurantd a cheilor private corespunzatoare, cu informarea, in acest sens, a
organului competent in raport cu modificarile efectuate in decurs de 24 de ore,

b) sa refuze cliberarea certificatului cheii publice solicitat de catre utilizator, precizind motivele
refuzului, in urmatoarele cazuri:

. prezentarea in cererea de certificare a cheilor publice a unor informatii neveridice, ce
nu corespund realitatii;

o incalcarea prevederilor cadrului normativ in domeniul aplicarii semnaturii electronice;
o incdlcarea drepturilor unor terti in procesul de intocmire sau de depunere a cererii de

certificare a cheii publice;
C) sa confirme autenticitatea si valabilitatea certificatelor cheilor publice ale titularilor
certificatelor cheilor publice;
d) sa suspende valabilitatea sau sa revoce certificatul cheii publice in cazurile si in modul

prevazute de cadrul normativ si de prezentul Regulament.
1.3.2 AUTORITATEA DE INREGISTRARI (RA)

Prestatorul ofera posibilitatea de a crea Autoritatea/Centru de 1inregistrari la distanta,
reprezentanta a acestuia in interactiunea cu utilizatorii.

Centrul de Tnregistrari activeaza in baza de contract si regulament privind functionarea
centrului de inregistrari. Crearea sau incetarea activitatii centrului de Tnregistrari, precum si aprobarea
regulamentului de functionare a acestuia, se efectueaza doar dupa dispunerea avizului pozitiv de catre
organul competent, daca actele normative nu prevad altfel.

In Centrul de inregistrari au loc urmitoarele proceduri:

e identificarea si inregistrarea solicitantului pentru certificarea cheii publice;
e receptionarea si prelucrarea cererilor de certificare a cheii publice, suspendare/restabilire a
valabilitatii si revocare a certificatului cheii publice.

Orice persoana juridica poate fi Centru de inregistrari cu conditia executarii tuturor cerintelor
Tnaintate de Prestator si fara incélcarea prevederilor cadrului normativ in domeniu.

Centrul de inregistrari la distantd nu are dreptul de a deschide alte centre de inregistrari, nici de
a delega functiile sale altei persoane juridice fara acordul in scris al Prestatorului.

Centrul de inregistrdri la distan{d interactioneazd doar cu persoanele de drept privat si
persoanele fizice, iar persoanele juridice de drept public sunt deservite doar de catre autoritatea de
nregistrare din cadrul Institutiei.

1.3.3 UTILIZATORI

In conditiile cadrului normativ Institutia presteazi servicii oricarui tip de utilizatori ai
semndturii electronice. Acestia sunt persoane fizice, angajati ai persoanelor juridice de drept
public/privat.

1.3.3.1 OBLIGATIILE TITULARILOR CERTIFICATELOR CHEILOR PUBLICE

Titularul este obligat:
a) sa asigure conditiile necesare pentru excluderea accesului unei alte persoane la cheia sa privata;
b) sd nu utilizeze cheia privata pentru crearea semnaturii electronice daca are motive sa presupund
ca este incalcatd confidentialitatea cheii private;
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c) sa solicite imediat suspendarea valabilitatii certificatului cheii publice sau revocarea acestuia in
cazul n care:

— a pierdut cheia privata;

— are motive sa creada ca a fost Incalcata confidentialitatea cheii private;

— informatiile cuprinse in certificatul cheii publice nu corespund realitatii;

d) sa instiinteze Prestatorul, in decurs de 24 de ore, despre orice modificare a informatiilor
cuprinse in certificatul cheii publice;

¢) s indeplineasca alte obligatii prevazute de cadrul normativ in domeniul semnaturii electronice si
de contractul/acordul Tncheiat cu Prestatorul.

1.3.3.2 DREPTURILE TITULARULUI

In cadrul interactiunii cu Prestatorul titularul are dreptul:

a) sa obtina lista certificatelor revocate;

b) sa obtina accesul la Registru;

C) sa aplice lista certificatelor revocate pentru verificarea valabilitatii certificatelor cheilor
publice ale utilizatorilor;

d) sa se adreseze catre Prestator pentru confirmarea autenticitatii si valabilitatii certificatelor
cheilor publice ale acestuia si ale utilizatorilor.

1.4. APLICABILITATE

1.4.1 APLICABILITATEA CERTIFICATULUI CHEII PUBLICE

Certificatele cheilor publice, emise de Prestator, permit destinatarilor, participantilor in
procesul de comunicare electronica sa verifice semnaturile electronice ale titularilor. Semnatura
electronica sau orice tranzactie, pe care a fost aplicatd semndtura electronicd prin utilizarea
certificatului cheii publice emis de Prestator, va fi considerata valida, indiferent de locul unde a fost
eliberat certificatul cheii publice sau a fost creata/utilizata semnatura electronica si indiferent de locul
unde utilizatorul isi desfasoara activitatea, cu conditia respectarii cadrului normativ.

Domeniul de aplicabilitate a certificatelor cheilor publice se determind de doud elemente:

= aplicarea certificatului cheii publice (conform restrictiilor mentionate in acesta);
= aplicatiile ce permit sau interzic utilizarea certificatului cheii publice.

Certificatele cheilor publice, emise de Prestator, pot fi utilizate in aplicatii, ce detin avizul
pozitiv al organului competent.

1.4.2 RESTRICTII DE APLICABILITATE A CERTIFICATELOR CHEILOR PUBLICE

Utilizarea certificatelor cheilor publice, emise de Prestator, nu este limitata la un anumit mediu.
Prestatorul nu poarta raspundere pentru aplicarea incorecta sau utilizarea contrar instructiunilor si
cerintelor a semnaturii electronice de catre utilizator.

Unele certificate ale cheilor publice, emise de Prestator, au restrictii de utilizare. Certificatele
cheilor publice ale Prestatorului nu pot fi utilizate decat pentru semnarea certificatelor cheilor publice
ale utilizatorilor, a listei certificatelor revocate. Certificatele cheilor publice ale utilizatorilor se supun
aplicatiilor clientilor si nu sunt utilizate drept certificate pentru servicii.
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In ce priveste certificatele cheilor publice, emise de Prestator, ce corespund Normelor tehnice
in domeniul semnaturii electronice avansate calificate (in continuare Norme tehnice la cazul
gramatical corespunzator) si recomandarii X.509 v3 The Directory: Public-key and attribute
certificate framework, utilizarea acestora este restrictionatd de obiectivele urmarite de titular si
constringerile cu caracter tehnic a produselor asociate semnaturii electronice. Alte restrictii de
aplicabilitate a certificatelor cheilor publice sunt determinate de insusi utilizatori.

Certificatele cheilor publice se utilizeaza doar conform campurilor, stabilite la crearea lor, si in
conformitate cu cadrul normativ.

1.5. ADMINISTRAREA REGULAMENTULUI

1.5.1 INSTITUTIA ADMINISTRATOARE

Institutia este persoana juridicd responsabild pentru elaborarea, aplicarea si modificarea
ulterioara a prezentului Regulament.

1.5.2 DATE DE CONTACT

Intrebari cu privire la prezentul Regulament pot fi adresate la urmitoarea adresa:
I.P. “Serviciul Tehnologia Informatiei si Securitate Cibernetica”
Republica Moldova,
or. Chisinau,
Piata Marii Adunari Nationale, 1,
MD - 2012,
Telefon/fax: (+373) 22 250522
E-mail: pki@stisc.gov.md

1.5.3 PERSOANA CARE DETERMINA CORESPUNDEREA POLITICII DE CERTIFICARE CU
REGULAMENTUL

Prestatorul este responsabil de a determina corespunderea politicii de certificare cu
Regulamentul.

1.5.4 PROCEDURA DE COORDONARE SI APROBARE A REGULAMENTULUI

Prezentul Regulament este coordonat cu organul competent si este publicat in forma
electronicd in Depozitul Prestatorului.

Modificarea prevederilor acestui Regulament este rezultatul depistérii erorilor, al actualizarii
sau al propunerilor parvenite de la utilizatorii semnaturii electronice. Propunerile cu privire la
modificarile Regulamentului se primesc prin posta electronicd sau pe adresa Institutiei.

Dupa fiecare modificare, introdusa in Regulament, se schimba versiunea lui.

Modificarile se fac de Prestator sub forma de documente ce contin acele modificari sau
actualizari.

Prestatorul isi asuma dreptul de a introduce modificdri in prezentul Regulament fara
notificarea utilizatorilor semnaturii electronice in compartimentele ce {in de greseli de redactare,
schimbarea URL-ului si a datelor de contact.
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Prestatorul va introduce modificdri in prezentul Regulament cu notificarea persoanelor
interesate.

Modificari esentiale, insotite de notificéri, sunt cele ce schimba esenta prevederilor prezentului
Regulament si sunt determinate de Prestator.

Toate actualizdrile si completdrile propuse in prezentul Regulament pot fi solicitate prin
scrisoare la adresa Institutiei.

Prestatorul este deschis observatiilor utilizatorilor semndturii electronice asupra
Regulamentului si, in caz ca acestea sunt acceptabile, vor trece procedura de aprobare in conformitate
cu sectiunea data.

In cazuri exceptionale, daca Prestatorul considerd cd modificarile au un caracter urgent, in
scop de prevenire sau de stopare a incalcarii securitatii infrastructurii cheii publice, acesta are dreptul
de a formula astfel de modificari, publicandu-le Th Depozitul Prestatorului.

Termenul pentru depunerea obiectiilor si comentariilor cu privire la modificarile propuse ale
prevederilor prezentului Regulament este de cincisprezece (15) zile din momentul publicarii lor pe
site-ul Prestatorului.

Vor fi luate in consideratie toate obiectiile si comentariile si:

e modificarile propuse vor intra in vigoare fara rectificari,

e modificarile vor fi supuse rectificarilor si vor fi republicate ca rectificari noi, in conformitate cu
prezenta sectiune,

¢ modificarile propuse vor fi sterse.

Modificarile propuse, cu exceptia celor sterse, intrd in vigoare din momentul expirarii
termenului pentru depunerea obiectiilor si comentariilor.

Aprobarea Regulamentului este o procedura interna a Institutiei si are loc conform regulilor
stabilite in cadrul acesteia si dupa coordonarea nemijlocita a acestuia cu organul competent.

1.6. DEFINITII SI ABREVIERI

1.6.1 DEFINITHI

Notiunile utilizate in prezentul Regulament vor fi intelese in sensul actelor normative mentionate in
cap. 1. Totodata, se definesc urmatoarele notiuni:

act de identitate — document oficial, eliberat de autoritatea competenta care atesta identitatea, statutul
juridic si, dupa caz, domiciliul sau resedinta temporara a titularului;

Centrul de certificare a cheilor publice — subdiviziune din cadrul Directiei Generale Tehnologii
Informationale, I.P. ,,Serviciul Tehnologia Informatiei si Securitate Ciberneticd”;

certificat al cheii publice - document electronic ce contine cheia publicd, este semnat cu semnatura
electronica a Prestatorului, atestd apartenenta cheii respective titularului de certificat al cheii publice
si permite identificarea acestui titular;

certificat revocat — certificat al cheii publice plasat in lista certificatelor revocate;

certificat valid — certificat al cheii publice ce intruneste urmatoarele conditii:
e este emis de Prestator;
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e nu este revocat;
e nu a expirat termenul de valabilitate a acestuia;

persoand imputernicitd/responsabila — persoand fizicad imputernicitd cu dreptul de a exercita in
numele reprezentantului anumite actiuni in raport cu Prestatorul. Actul de Tmputernicire (procurd
autentificatd notarial, contract de mandat sau ordin al conducatorului persoanei juridice) trebuie sa
stabileasca expres limitele imputernicirilor atribuite;

prestator de servicii de certificare - intreprinzitor individual sau persoana juridica care presteaza
servicii de certificare;

prestator — I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” in calitate de prestator de
servicii de certificare;

revocare - procedura de anulare ireversibila a certificatului cheii publice;

servicii de certificare — servicii de certificare a cheilor publice, de aplicare a marcii temporale, alte
servicii conexe Tn domeniul semnaturii electronice;

titular/utilizator (eng. End User) — persoana fizica pe numele careia Prestatorul a eliberat certificatul
cheii publice si care detine cheia privata corespunzatoare, ce permite crearea semnaturii electronice
(identificatorul acestei persoane se contine in cimpul Subject al certificatului cheii publice).

1.6.2 ABREVIERI

CCCP — Centrul de Certificare a Cheilor Publice,

CRL - lista certificatelor revocate (Certificate Revocation List),
DJRU — Directia Juridica si Resurse Umane,

OCSP - Online Certificate Status Protocol,

PKI — Infrastructura Cheilor Publice (Public Key Infrastructure),
TSA — Autoritate de Marcare Temporala (Time-Stamping Authority).

Detinitor Cod de referinta Versiune 1n vicoare Pagina
Centrul de certificare a cheilor publice RG.1300.22 11 02.02.22 18 /84



REGULAMENTUL Clasificare de securitate

prestatorului de servicii de certificare C4 - PUBLIC

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

2. DEPOZITUL SI PUBLICAREA

2.1. DEPOZITUL PRESTATORULUI

Depozitul Prestatorului este sursa informationala de baza a acestuia si reprezinta totalitatea
datelor, accesibile public, sub forma de documente pe suport de hartie si documente electronice.

Tn Depozit sunt stocate Registrul, listele certificatelor revocate si actele normative in domeniul
semnaturii electronice, inclusiv baza normativa interna cu clasa de securitate corespunzatoare.

2.2. PUBLICAREA INFORMATIEI

Depozitul Prestatorului este o interfata publica ce contine urmatoarea informatie:

e versiunile actuale ale Regulamentului, ale Codului de practici §i proceduri al Centrului de
certificare a cheilor publice, ale Politicilor de certificare, alte documente din domeniul semnaturii
electronice;
e contracte-tip si anexe, ce urmeaza a fi semnate cu utilizatorii semnaturii electronice;
e declaratia cu privire la confidentialitatea informatiei primite si prelucrate;
e lista centrelor de inregistrari imputernicite;
e Registrul in care se contin:

o certificatele cheilor publice ale Prestatorului;

o listele certificatelor revocate;
e altd informatie ce se modifica in timp real.
Cu continutul Depozitului a se lua cunostinta pe www.stisc.gov.md.

2.3. FRECVENTA DE PUBLICARE

Informatia, publicata in Depozitul Prestatorului, se actualizeaza in urmatorul mod:
¢ Regulamentul, Politicile de certificare, Codul de practici si proceduri al Centrului de certificare a
cheilor publice, alte documente interne — la introducerea modificarilor in caz de depistare a erorilor,
modificare a standardelor corespunzatoare sau la propunerile utilizatorilor;
o certificatele cheilor publice ale Prestatorului — dupa primirea noilor certificate ale cheilor publice;
e certificatele cheilor publice ale titularilor — dupa eliberarea noului certificat al cheii publice in baza
acordului n scris al titularului;
e lista certificatelor revocate — a se vedea Sectiunea 4.8.7;
e informatie suplimentara — la fiecare completare.

2.4. CONTROLUL ACCESULUI LA DEPOZIT

Informatia, publicata in Depozitul Prestatorului, este informatie publica. Institutia a
implementat masuri de securitate fizica si logica pentru a preveni adaugarea, stergerea sau schimbarea
informatiei publicate in Depozit. Nu se publica informatia cu privire la rezultatele auditelor, ale
controalelor in domeniul semnéturii electronice, informatia confidentiala si cea care tine de secretul
comercial.
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3. IDENTIFICAREA STAUTENTIFICAREA
3.1. NUME

3.1.1 TIPURI DE NUME

Certificatele cheilor publice, emise de Prestator, corespund cerintelor standardului ITU-T
X.509, versiunea 3, standardului SMV ISO CEI 9594-8:2007 Information technology. Open
Systems Interconnection. The Directory: Public-key and attribute certificate frameworks sau IETF
RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile.

Certificatele cheilor publice, emise de Prestator, contin, in conformitate cu Recomandarea ITU-
T X.501| ISO/IEC 9594-2, nume caracteristice in campurile emitentului si subiectului.

Structurile certificatelor cheilor publice ale Prestatorului si ale utilizatorilor semnaturii
electronice sunt prezentate ih Anexele nr. 1 si nr. 2 la prezentul Regulament.

3.1.2 NUMELE CARACTERISTICE

Numele ce se contin in certificatele cheilor publice, emise de Prestator utilizatorilor, trebuie sa
fie cu sens si sa identifice persoana fizicd drept subiect de certificare. Nu se acceptd utilizarea
pseudonimelor.

Numele ,,distinguished name” (DN) constd din campuri obligatorii ce corespund Normelor
tehnice, recomandarilor RFC 5280 Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile si X.520 The Directory: Selected attribute types.

Numele, utilizate pentru crearea Tinscrierilor DN 1n certificatele cheilor publice ale
utilizatorilor, se scriu in grafia latind cu utilizarea simbolurilor diacritice.

In cazul utilizatorilor din cadrul persoanelor juridice de drept public/privat DN consti din
urmatoarele campuri:
a) campul SerialNumber — IDNP-ul utilizatorului;
b) cdmpul CN — numele, prenumele utilizatorului;
c) campul L — localitatea (in care este inregistrata persoana juridica de drept public/privat);
d) campul S - statul;
e) campul OU — subdiviziunea persoanei juridice in care activeaza utilizatorul;
f) cdmpul O — denumirea, IDNO-ul persoanei juridice, in care activeaza utilizatorul;
g) campul Phone — numarul de telefon al utilizatorului;
h) cdmpul T — functia utilizatorului;
i) campul C — codul international al statului (pentru Republica Moldova acesta este MD);
j) campul E — adresa de e-mail a utilizatorului;
k) cdmpul STREET - adresa juridica a persoanei juridice de drept public/privat.

NOTA: in anumite cazuri unele campuri din cele sus-mentionate pot lipsi. Acest fapt este coordonat
cu organul competent.

1n cazul utilizatorilor persoane fizice DN consta din urmatoarele campuri obligatorii:
a) campul SerialNumber — IDNP-ul utilizatorului;
b) cdmpul CN — numele, prenumele utilizatorului;
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c) campul L — localitatea de domiciliu;

d) campul S - statul;

e) campul Phone — numarul de telefon al utilizatorului;

f) campul C - codul international al statului (pentru Republica Moldova acesta este MD);
g) campul E — adresa de e-mail a utilizatorului.

Datele indicate de utilizator sunt verificate si identificate de administratorul de inregistrari.
Prestatorul garanteaza unicitatea numelor in cadrul domenului sau.

3.1.3 REGULILE DE INTERPRETARE A DIFERITOR FORME DE NUME

Interpretarea diferitor forme de nume ale certificatelor cheilor publice se bazeaza pe profilurile
acestora, expuse in cap.7 al prezentului Regulament. Pentru crearea si interpretarea DN se folosesc
recomandarile expuse in Sectiunea 3.1.2.

3.1.4 UNICITATEA NUMELOR

In scopul identificarii utilizatorului, certificatele cheilor publice emise de Prestator sunt
distincte in conformitate cu DN.
Prestatorul asigura unicitatea certificatului cheii publice al utilizatorului in cadrul domenului

sau prin intermediul unicitatii numarului de serie al fiecarui certificat si a unicitatii codului numeric
personal (IDNP).

3.2. INREGISTRAREA

Tnregistrarea utilizatorului are loc in conformitate cu prevederile Instructiunii de serviciu a
administratorului inregistrare si presupune un sir de proceduri pentru colectarea datelor veridice
necesare la identificarea persoanei. Actele de identitate admise in scopul prestarii serviciilor de
certificare sunt:
buletinul de identitate al cetateanului RM de generatiile I, Il sau I11 (CA);
permisul de sedere provizorie pentru cetdteni strdini si apatrizi domiciliati temporar in RM (IR/IC);
permisul de sedere permanenta pentru cetdfenii strdini (CR);
buletinul de identitate pentru apatrizi (CC);
buletinul de identitate provizoriu (BP);
documentul de calatorie (cu date biometrice) pentru apatrizi (PC);
documente pentru refugiati si beneficiarii de protectie umanitara (RI, 1H);
document eliberat de organul abilitat de atribuirea codului unic de identificare (IDNP) din
Registrul de Stat al Populatiei.

Fiecare solicitant este supus procedurii de Tnregistrare.

Dupa verificarea datelor pentru certificare, prezentate de catre solicitant, acesta este inclus in
lista utilizatorilor Prestatorului.
Prestatorul verifica toate informatiile necesare emiterii certificatului cheii publice.

Depunerea pachetului de documente pentru certificarea cheii publice este anticipatd de
executarea pasilor de pe portalul serviciilor electronice al Prestatorului.
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3.2.1 IDENTIFICAREA PERSOANELOR JURIDICE DE DREPT PUBLIC/PRIVAT

Identificarea persoanei juridice de drept public/privat are drept scop:
e dovada ca la momentul depunerii cererii de certificare a cheii publice persoana juridica de drept
public/privat, mentionata in cerere, exista;
e dovada cd solicitantul pentru certificarea cheii publice este persoana responsabila din cadrul
persoanei juridice de drept public/privat mentionate.

Identificarea persoanei juridice de drept public/privat are loc in prezenta persoanei responsabile din
cadrul acesteia in fata administratorului de inregistrari. Persoana responsabila prezintd actul de
identitate.

Administratorul de inregistrari identificd persoana juridica de drept public/privat conform
prevederilor Instructiunii de serviciu a administratorului de inregistrari.

3.2.2 IDENTIFICAREA PERSOANELOR FIZICE

Identificarea persoanelor fizice are drept scop:
e dovada ca informatia, prezentata in cererea de certificare, se refera la persoana fizica in cauza;
¢ dovada ca solicitantul pentru certificarea cheii publice este o persoana fizica, identificata in cerere.
Identificarea persoanelor fizice are la baza actele ce identificd persoana solicitanta. Procedura
de identificare, desfaguratd de administratorul de inregistrari, consta in:
e verificarea autenticitatii actelor prezentate de solicitant;
e verificarea autenticitatii cererii:
o verificarea corespunderii datelor indicate in cerere cu cele din acte;
o verificarea corespunderii numelui distinctiv.

Administratorul de inregistrari identifica persoana fizica conform prevederilor Instructiunii de
serviciu a administratorului de inregistrari.

3.3. IDENTIFICAREA SI AUTENTIFICAREA LA SOLICITAREA CERTIFICARII
NOIlI PERECHI DE CHEI

Autentificarea identitatii utilizatorului care depune cererea de certificare a noii perechi de chei
sau pentru modificarea carorva date din certificatul cheii publice valid are loc conform prevederilor
Instructiunii de serviciu a administratorului de inregistrari.

3.3.1 IDENTIFICAREA SI AUTENTIFICAREA LA CERTIFICAREA NOII PERECHI DE CHEI IN
CAZUL EXPIRARII PERIOADEI DE VALABILITATE A CERTIFICATULUI CHEII PUBLICE

Procedura de certificare a noii perechi de chei pentru utilizatorii, ale caror certificate ale
cheilor publice valide expira, are loc in momentul depunerii cererii de certificare a cheii publice cu cel
putin 30 zile (recomandat) pina la expirarea perioadei de valabilitate.

Detinitor Cod de referinta Versiune 1n vicoare Pagina
Centrul de certificare a cheilor publice RG.1300.22 11 02.02.22 22/84



REGULAMENTUL Clasificare de securitate

prestatorului de servicii de certificare C4 - PUBLIC

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

Certificatul cheii publice, emis de Prestator pentru noua pereche de chei, contine aceeasi
parametri ca si cel a carui perioada de valabilitate expird, cu exceptia numarului de serie, a perechii de
chei si a perioadei de valabilitate a certificatului cheii publice.

Titularii certificatelor cheilor publice emise de Prestator, care depun cererile de certificare a
noilor perechi de chei sub formad de document electronic, sunt identificati in baza semnaturii
electronice si a certificatului cheii publice valid.

In cazul depunerii cererilor de certificare a noilor perechi de chei sub forma de document pe
suport de hartie procedura de identificare este similara celei descrise in Sectiunea 3.2 din Regulament.

3.3.2 IDENTIFICAREA SI AUTENTIFICAREA TN CAZUL INTRODUCERII MODIFICARILOR iN
CERTIFICATUL CHEII PUBLICE VALID

Modificari in certificatul cheii publice valid al utilizatorului se fac in cazul necesitatii
modificarii macar a unui camp (e.g., la schimbarea functiei utilizatorului, a informatiei de contact, a
adresei electronice, a adresei juridice, a numelui la casatorie, divort, etc.).

La fel se modifica perechea de chei certificata si numarul de serie al certificatului cheii
publice. Autentificarea titularului are loc in baza pachetului de documente ce se depune. Procedura de
identificare este similara celei descrise In Sectiunea 3.2 din Regulament.

3.3.3 IDENTIFICAREA SI AUTENTIFICAREA iN CAZUL CERTIFICARII PERECHII NOI DE
CHEI DUPA REVOCAREA CERTIFICATULUI CHEII PUBLICE

La schimbarea certificatelor cheilor publice revocate identificarea si autentificarea au loc
conform procedurilor respective la inregistrarea initiala a utilizatorului (a se vedea Sectiunea 3.2 a
Regulamentului).

3.4. IDENTIFICAREA SI AUTENTIFICAREA LA DEPUNEREA CERERII DE REVOCARE
A CERTIFICATULUI CHEII PUBLICE

Tn cazurile prevazute de actele normative in domeniul semniturii electronice privind revocarea
certificatului cheii publice titularul este obligat, in modul stabilit de Regulament, sa solicite de la
Prestator, revocarea certificatului cheii publice (a se vedea Sectiunea 4.8 Revocarea si suspendarea
valabilitatii certificatului cheii publice).

Cererea de revocare se depune ca document pe suport de héartie, semnata olograf de catre
titular si/sau de catre angajatorul acestuia sau ca document electronic (daca este posibil).

Tn cazul persoanei fizice, la depunerea cererii pe suport de hartie, identitatea solicitantului se
stabileste prin propria prezentd in fata administratorului de inregistrari in baza actului de identitate, in
cazul persoanei juridice — Tn baza documentelor parvenite din partea acesteia.

In cazul formatului electronic identitatea titularului/semnatarului se stabileste prin verificarea
autenticitatii semnaturii electronice cu care este semnata cererea de revocare.

NOTA: in caz de compromitere a cheii private cererea de revocare se depune doar pe suport de hartie.
Pentru urgentarea procesului de revocare titularul va contacta telefonic Prestatorul oferind IDNP-ul si
fraza-cheie pentru autentificarea la distanta a titularului.
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4. CERINTE FATA DE GESTIONAREA CICLULUI DE VIATA
AL CERTIFICATULUI CHEII PUBLICE

Ciclul de wviata al certificatului cheii publice cuprinde Tnregistrarea, identificarea si
autentificarea solicitantului, emiterea certificatului cheii publice si, dupa caz, suspendarea si
restabilirea validitatii certificatului cheii publice, dar si revocarea certificatului cheii publice.

Fiecare procedura incepe cu pregatirea pachetului de documente pentru prestarea unui anumit
serviciu, stabilit de Prestator, si depunerea acestuia de catre solicitant la centrul de inregistrari sau
direct la Prestator.

4.1. PACHETUL DE DOCUMENTE AFERENT CERTIFICARII CHEIlI PUBLICE

Pentru certificarea cheii publice a utilizatorului sunt prezentate urmatoarele documente si informatii,
dupa caz:

A. Persoana juridica de drept public, angajatii careia sunt subiecti ai declaririi averii si a
intereselor personale

Prestarea serviciilor de certificare a cheilor publice subiectilor declardrii averii si intereselor personale
are loc n conformitate cu prevederile Regulamentului cu privire la modul de prestare a serviciilor de
certificare a cheilor publice subiectilor declararii averii si a intereselor personale.

B. Persoana juridicd de drept public, angajatii careia sunt utilizatori ai Sistemului
informational automatizat ,,Asistenta medicala primara”

Prestarea serviciilor de certificare a cheilor publice utilizatorilor SIA ,,Asistenta medicald primara”
are loc n conformitate cu prevederile Regulamentului cu privire la modul de prestare a serviciilor de
certificare a cheilor publice utilizatorilor Sistemului informational automatizat ,, Asistenta medicala
primara”.

C. Persoana juridica de drept public, angajatii cireia nu sunt subiecti ai declararii averii si
a intereselor personale sau utilizatori ai Sistemului informational automatizat ,, Asistenta
medicala primara”

Prestarea serviciilor de certificare a cheilor publice angajatilor din cadrul persoanelor juridice de drept
public care nu sunt subiecti ai declararii averii si intereselor personale are loc in conformitate cu
prevederile Regulamentului privind modalitatea de aplicare a semnaturii electronice pe documentele
electronice de catre functionarii persoanelor juridice de drept public in cadrul circulatiei electronice
ale acestora, aprobat prin HG 1141/2017, si in baza urmatoarelor documente:

a) contractul de prestari servicii, semnat olograf de citre conducator sau o persoana cu functie de
raspundere si stampilat;

b) cererea ce contine lista persoanelor pentru care se solicita prestarea serviciilor de certificare,
semnatd olograf de catre conducator sau o persoana cu functie de raspundere (conform Anexei nr. 3)
si stampilata;

c) cererea de certificare a cheii publice, pentru persoana careia i se solicita prestarea serviciilor de
certificare, semnata olograf de catre aceasta si datatd, conform Anexei nr. 4A;
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d) copia lizibila a actului de identitate, valabil la data solicitarii, pentru fiecare persoana careia i se
solicita prestarea serviciilor de certificare;

e) copia lizibila a ordinului intern/actului normativ de numire a persoanei cu functie de raspunde ce
prevede expres dreptul de semnare a documentelor in locul conducatorului, dupa caz, cu mentiunea
,,Copia corespunde cu originalul” (datata si semnata olograf de catre conducator);

f) dispozitivul securizat de creare a semnaturii electronice, dupa caz.

D. Persoana juridica de drept privat

a) contractul de prestari servicii, semnat olograf de catre conducator sau o persoana cu functie de
raspundere;

b) cererea ce contine lista persoanelor pentru care se solicitd prestarea serviciilor de certificare,
semnata olograf de catre conducitor sau o persoana cu functie de raspundere (conform Anexei nr. 3);
C) cererea de certificare a cheii publice, pentru persoana careia i se solicita prestarea serviciilor de
certificare, semnata olograf de catre aceasta si datata, conform Anexei nr. 4A;

d) copia lizibila a actului de identitate, valabil la data solicitarii, pentru fiecare persoana careia i se
solicita prestarea serviciilor de certificare;

e) copia lizibila a ordinului intern/actului normativ de numire a persoanei cu functie de raspunde ce
prevede expres dreptul de semnare a documentelor in locul conducatorului, dupa caz, cu mentiunea
,,Copia corespunde cu originalul” (datata si semnata olograf de catre conducator);

f) in cazul delegarii imputernicirilor se prezintd si copia procurii autentificata notarial/copia actului
intern cu mentiunea ,,Copia corespunde cu originalul” (datata si semnata olograf de catre conducator
sau o persoand cu functie de raspundere), eliberatd pe numele persoanei imputernicite, impreund cu
copia lizibila a actului de identitate, valabil la data solicitarii;

g) copia lizibila a dovezii de plata;

h) dispozitivul securizat de creare a semnaturii electronice, dupa caz.

E. Persoana fizica

a) contractul de prestari servicii, semnat olograf de catre persoana fizica;

b) cererea de certificare a cheii publice sub forma de document pe suport de hartie, semnata olograf
(conform Anexei nr. 4B);

c) copia actului de identitate, valabil la data solicitarii;

d) In cazul delegarii imputernicirilor se prezintd si copia procurii autentificatd notarial, eliberatd pe
numele persoanei imputernicite, impreuna cu copia lizibila a actului de identitate, valabil la data
solicitarii;

e) dispozitivul securizat de creare a semnaturii electronice, dupa caz;

f) copia lizibila a dovezii de plata.

NOTA: in cazul depunerii pachetului de documente in format electronic, pe acestea trebuie aplicata
semnatura electronica avansata calificata de catre persoanele respective in conformitate cu prevederile
cadrului normativ in domeniul semnaturii electronice.

Pachetul de documente se genereaza urmind pasii de pe portalul serviciilor electronice STISC
si este depus la Prestator.

Cererea de certificare a cheii publice este semnata de catre persoana mentionata in ea si trebuie
sd contina:
a) numele si prenumele solicitantului, IDNP, numarul documentului ce atesta identitatea;
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b) informatie de contact (numarul de telefon, adresa postald, adresa postei electronice);
c) denumirea persoanei juridice de drept public/privat, al carei angajat este, IDNO, functia detinuta
(dupa caz);
d) alte date de identificare ale persoanei in dependentd de scopurile pentru care este eliberat
certificatul cheii publice.

Solicitantul, care satisface toate conditiile prevazute in Regulament, este inregistrat de catre
administratorul de inregistrari.

Dupa inregistrarea solicitantului pentru certificare administratorul de inregistrari transmite
administratorului de certificare cererea de certificare a cheii publice, inregistratd si semnatd, si
documentele atasate acesteia.

4.2. PRELUCRAREA CERERII DE CERTIFICARE A CHEII PUBLICE

Fiecare cerere de certificare a cheii publice este prelucrata in urmatorul mod:
e administratorul de inregistrari primeste cererea de certificare a cheii publice de la solicitant;
e administratorul de inregistrari verifica datele din cererea de certificare a cheii publice;
e ca urmare a verificarii administratorul de inregistrari confirma corespunderea datelor, continute in
cererea de certificare a cheii publice, prin semnatura sa aplicata pe aceasta,;
e cererea de certificare a cheii publice confirmatd si documentele atasate se transmit
administratorului de certificare.

4.2.1 AUTENTIFICAREA SI IDENTIFICAREA

Administratorul de inregistrari identifica solicitantul in baza documentelor depuse si realizeaza
verificarea prealabila in conformitate cu Instructiunea de serviciu a administratorului de inregistrari.
In procesul verificarii prealabile administratorul de inregistriri trebuie si constate respectarea
urmatoarelor conditii:
a) respectarea de catre solicitant a cadrului normativ in domeniul semnaturii electronice la
intocmirea si depunerea cererii de certificare a cheii publice;
b) respectarea de catre solicitant a drepturilor persoanelor terte la intocmirea si depunerea cererii de
certificare a cheii publice;
C) autenticitatea informatiei prezentate in cererea de certificare a cheii publice;
d) dupa caz, autenticitatea semnaturii electronice, cu care este semnata cererea de certificare a cheii
publice.

4.2.2 ACCEPTAREA SAU REFUZUL CERERII DE CERTIFICARE A CHEII PUBLICE

La primirea pachetului de documente de la administratorul de inregistrari administratorul de
certificare efectueaza urmatoarele proceduri:
a) verifica autenticitatea cererii de certificare a chei publice (semnatura administratorului de
inregistrari);
b) verifica corespunderea cererii de certificare a cheii publice (sintaxa si continutul);
) compara informatia din cererea de certificare a cheii publice cu cea din copia actului de identitate
prezentata,
d) verifica imputernicirile solicitantului de a depune cererea de certificare a cheii publice;
e) inscrie procedurile efectuate in baza de date si in registrele de sistem.

Detinitor Cod de referinta Versiune 1n vicoare Pagina
Centrul de certificare a cheilor publice RG.1300.22 11 02.02.22 26/84



REGULAMENTUL Clasificare de securitate

prestatorului de servicii de certificare C4 - PUBLIC

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

Dupa realizarea procedurilor mentionate supra administratorul de certificare ia decizia de
certificare a cheii publice a solicitantului.

In cazul depistarii incalcarilor cadrului normativ in domeniul semnaturii electronice, incalcarii
drepturilor unor terti in procesul de intocmire sau de depunere a cererii de certificare, prezentarii in
cererea de certificare a unor informatii ce nu corespund realitatii administratorul de certificare ia
decizia de refuz a certificarii cheii publice, indicind motivul refuzului.

Decizia de refuz a certificarii cheii publice poate fi atacata la organul competent sau in instanta
de judecata. Decizia de refuz nu poate impiedica depunerea repetata a cererii de certificare a cheii
publice dupa inlaturarea cauzelor ce au servit motiv pentru refuz.

4.3. ELIBERAREA CERTIFICATULUI CHEII PUBLICE

Dupa primirea si prelucrarea cererii de certificare a cheii publice (a se vedea Sectiunile 4.1 si
4.2), in cazul deciziei pozitive de certificare a cheii publice administratorul de certificare certifica
cheia publica a utilizatorului sub forma de document electronic, in conformitate cu Capitolul 7 al
Regulamentului.

Cererea de certificare a chei publice sub forma de document electronic (request) se intocmeste
in conformitate cu cerintele standardului IETF RFC 5967 The application/pkcs10 Media Type, IETF
RFC 4211 Internet X.509 Public Key Infrastructure Certificate Request Message Format (CRMF) sau
IETF RFC 6712 Internet X.509 Public Key Infrastructure - HTTP Transfer for the Certificate
Management Protocol (CMP).

Continutul certificatului cheii publice a utilizatorului este determinat de Normele tehnice.

Pentru fiecare titular, persoanei responsabile din cadrul persoanei juridice de drept
public/privat, i se elibereaza dispozitivul de creare a semnaturii electronice, ce contine perechea de
chei privatd si publici, generatd si, respectiv, certificati de Prestator. In cazul persoanei fizice
dispozitivul de creare a semnaturii electronice se elibereaza personal sau persoanei imputernicite.
Perioada de valabilitate a certificatului cheii publice a utilizatorului corespunde Normelor tehnice.

Ca document pe suport de hértie certificatul cheii publice se elibereaza utilizatorului doar la
solicitarea acestuia in doua exemplare, este semnat cu semnaturile olografe de catre conducétorul
Prestatorului si titular si autentificat cu stampilele Prestatorului si a persoanei juridice de drept
public/privat respectiva (dupa caz).

4.3.1 ACTIUNILE ADMINISTRATORULUI DE CERTIFICARE IN PROCESUL DE GENERARE A
CERTIFICATULUI CHEIlI PUBLICE

Fiecare certificat al cheii publice este eliberat in regim de timp real (on-line). Procedura de

eliberare este urmatoarea:

e Se initiaza procedura de generare a perechii de chei;

e se genereaza cheile. Prin operatii de testare si determinare a corespunderii cheilor cu standardele
PKI este verificata calitatea cheilor obtinute;

e se salveaza cererea de certificare a cheii publice in format electronic (request);

e requestul este transmis cétre autoritatea de certificare;

e autoritatea de certificare certificd cheia publica;

e autoritatea de certificare pregateste raspunsul ce contine certificatul cheii publice emis (in cazul
emiterii lui) si 1l transmite administratorului de certificare.
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4.3.2 NOTIFICAREA TITULARULUI DESPRE EMITEREA CERTIFICATULUI CHEII PUBLICE

Notificarea titularului despre emiterea certificatului cheii publice are loc in momentul
transmiterii dispozitivului securizat de creare a semniturii electronice. Tn cazul persoanei juridice de
drept public/privat notificarea se face prin intermediul persoanei responsabile, iar in cazul persoanei
fizice -- fie personal in timpul aflarii titularului in sediul Prestatorului, fie prin intermediul persoanei
Tmputernicite.

4.4, ACCEPTAREA CERTIFICATULUI CHEII PUBLICE

4.4.1 ACTIUNEA CE SEMNIFICA ACCEPTAREA CERTIFICATULUI CHEII PUBLICE

La primirea certificatului cheii publice titularul verifica continutul acestuia in raport cu
corectitudinea prezentarii datelor din cererea de certificare a cheii publice.

Daca utilizatorul depisteaza necorespunderi, el trebuie sa anunte imediat Prestatorul.

Daca in decursul a 3 (trei) zile din momentul primirii certificatului cheii publice de la titular nu
parvin obiectii, primirea si instalarea certificatului cheii publice de catre acesta se considera realizata
CU succes.

4.4.2 PUBLICAREA CERTIFICATULUI CHEII PUBLICE DE CATRE PRESTATOR

Fiecare certificat al cheii publice eliberat este stocat Th Depozitul Prestatorului.

4.4.3 NOTIFICAREA ALTOR PERSOANE DESPRE ELIBERAREA CERTIFICATULUI CHEII
PUBLICE UTILIZATORULUI

Publicarea certificatului cheii publice Th Depozitul Prestatorului este echivalentd notificarii
partilor interesate despre faptul ca certificatul cheii publice al utilizatorului a fost emis de catre
Prestator.

4.5. PERECHEA DE CHEI PRIVATA SI PUBLICA S| UTILIZAREA
CERTIFICATULUI CHEII PUBLICE

4.5.1 CHEIA PRIVATA A TITULARULUI SI UTILIZAREA CERTIFICATULUI CHEII PUBLICE

Titularul foloseste cheia sa privata si certificatul cheii publice:
e in conformitate cu destinatia acestora, stabilita de prevederile Regulamentului si restrictiile
stipulate Tn certificatul cheii publice (campul keyUsage),
e in conformitate cu contractul de prestari servicii dintre persoana juridica de drept public/privat sau
persoana fizica si Prestator,
e doar in perioadele valabilitatii lor.

Tn intervalul de timp cit perioada de valabilitate a certificatului cheii publice este suspendati
utilizarea cheii private pentru crearea semnaturii electronice este interzisa.
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4.6. REINNOIREA CERTIFICATULUI CHEII PUBLICE

Conform cadrului normativ reinnoirea certificatului nu este permisa.

4.7. MODIFICAREA DATELOR IN CERTIFICATUL CHEII PUBLICE

La modificarea datelor din cel putin un cimp al certificatului cheii publice valid titularul
solicita revocarea acestuia. Certificatul cheii publice este trecut in lista certificatelor revocate cu
mentiunea affiliationChanged, ceea ce semnifica:
a) certificatul cheii publice a fost revocat ca rezultat al modificarilor datelor continute in el;
b) tertele parti nu au motiv de a considera cheia privata corespunzatoare ca fiind compromisa.

Procedura de modificare a datelor din certificatul cheii publice, valabil la momentul solicitarii,
este echivalenta cu procedura de eliberare a unui nou certificat pentru o pereche de chei noi.

4.7.1 CAUZE PENTRU MODIFICAREA DATELOR DIN CERTIFICATUL CHEII PUBLICE
Drept temei pentru modificarea datelor din certificatul cheii publice valid poate fi: schimbarea
numelui la casatorie/divort, a subdiviziunii persoanei juridice de drept public/privat sau a functiei (in

cazul persoanelor juridice), schimbarea adresei, etc.

4.7.2 ENTITATI CE POT SOLICITA MODIFICAREA CERTIFICATULUI CHEII PUBLICE
Procedura de modificare a datelor din certificatul cheii publice valid este echivalentd cu
emiterea unui nou certificat cu datele schimbate. Cererile de certificare a cheilor publice pot fi depuse
de persoana fizica sau persoana imputernicita de aceasta, de persoana responsabild din cadrul
persoanei juridice de drept public/privat, dupa caz.
4.7.3 PROCESAREA CERERII DE MODIFICARE
A se vedea Sectiunea 4.2 , pct.4.3.1.

4.7.4 NOTIFICAREA TITULARULUI DESPRE EMITEREA NOULUI CERTIFICAT AL CHEII
PUBLICE

A se vedea pct.4.3.2.

4.7.5 ACTIUNEA CE SEMNIFICA ACCEPTAREA CERTIFICATULUI CHEII PUBLICE
MODIFICAT

A se vedea pct.4.4.1.
4.7.6 PUBLICAREA CERTIFICATULUI CHEII PUBLICE MODIFICAT DE CATRE PRESTATOR

A se vedea pct. 4.4.2.
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4.7.7 NOTIFICAREA ALTOR PERSOANE DESPRE ELIBERAREA CERTIFICATULUI CHEII
PUBLICE UTILIZATORULUI

A se vedea pct.4.4.3.

4.8. REVOCAREA SI SUSPENDAREA VALABILITATII CERTIFICATULUI CHEII
PUBLICE

4.8.1 CAUZE PENTRU REVOCARE

Certificatul cheii publice se revoca in urmatoarele cazuri:
a) la cererea titularului;
b) la incélcarea confidentialitatii cheii private sau in cazul faptului constatat de compromitere a cheii
private;
c) la depistarea unor informatii neveridice in cererea de certificare a cheii publice sau in certificatul
cheii publice;
d) la expirarea termenului pentru care a fost suspendata valabilitatea certificatului cheii publice, daca
nu a fost adoptatd decizia de restabilire a valabilitatii acestuia;
e) la modificarea certificatului cheii publice;
f) Tn cazul decesului titularului sau al instituirii unei masuri de ocrotire judiciara (ocrotire provizorie,
curatela sau tuteld) in privinta acestuia;
) la lichidarea Prestatorului. in acest caz toate certificatele eliberate si publicate, cu perioada de
valabilitate neexpiratd, intr-un termen specificat, sunt revocate impreund cu certificatul Prestatorului;
h) la solicitarea organului competent.

Prin compromiterea cheii private se subintelege:
e pierderea dispozitivului securizat de creare a semnaturii electronice;
e aparifia suspiciunilor privind dezvéluirea informatiei sau denaturarea ei in sistemul de legatura sau
la locurile de utilizare a dispozitivului securizat de creare a semnaturii electronice;
e accesul persoanelor terte la cheia privatd sau la dispozitivul securizat de creare a semnaturii
electronice;
e alte evenimente care dau temei de a presupune ca a fost incélcata confidentialitatea cheii private.

4.8.2 ENTITATI CE POT SOLICITA REVOCAREA CERTIFICATULUI CHEII PUBLICE

Revocarea certificatului cheii publice poate fi solicitata:
a) de catre titularul certificatului cheii publice;
b) de catre conducatorul persoanei juridice, in cazul certificatelor cheilor publice emise in conditiile
stabilite la punctul 4.1 literele A-D;
c) de catre Centrul de inregistrari in cadrul prestarii serviciului de semnatura mobild, Th conformitate
cu prevederile Regulamentului privind functionarea Centrului de inregistrari al Centrului de
certificare a cheilor publice al autoritatilor administratiei publice in cadrul prestarii serviciului
semndtura digitala mobila (serviciul mobile elD);
d) de catre organul competent, in cazul incalcarii Legii nr. 91/2014 privind semnatura electronica i
documentul electronic;
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e) de catre rudele de gradul I sau II, sotul, reprezentantul legal al titularului sau conducatorul
persoanei juridice (in cazul certificatelor cheilor publice emise in conditiile stabilite la punctul 4.1
literele A-D), in cazul decesului titularului sau al instituirii unei masuri de ocrotire judiciard (ocrotire
provizorie, curateld sau tuteld) in privinta acestuia;

f) de catre prestatorul de servicii de certificare sau de catre centrul de inregistrari, in cazul depistarii
unor informatii neveridice in cererea de certificare a cheii publice sau In certificatul cheii publice,
modificarii certificatului cheii publice, decesului titularului sau solicitdrii organului competent, n
cazul incalcarii Legii nr. 91/2014 privind semnatura electronica si documentul electronic.

4.8.3 PROCEDURILE DE REVOCARE A CERTIFICATULUI CHEII PUBLICE

Cererea de revocare a certificatului cheii publice se depune prin una din urmatoarele metode:
e in format electronic, semnata cu cheia privata valabilda a titularului, certificatul cheii publice al
caruia urmeaza a fi revocat, sau cu cheia privata valabila a conducatorului persoanei juridice (in cazul
certificatelor cheilor publice emise in conditiile stabilite la pct. 4.1 lit. A-D), sau a rudei de gradul |
sau Il, a sotului, sau a reprezentantului legal al titularului, in cazurile stabilite la pct.4.8.2 lit. b) si ),
si transmisa prin intermediul sistemului de schimb electronic de documente;
e sub forma de document pe suport de hartie personal de catre titular/persoana imputernicitd/persoana
responsabila/ruda de gradul | sau Il, sotul sau reprezentantul legal, in cazurile stabilite, direct la
Prestator.

Cererea de revocare a certificatului cheii publice pe suport de hartie (conform Anexei nr. 5A;
sau Anexei nr.5A; la prezentul Regulament) reprezinta un document semnat cu semnatura olografa a
titularului sau cu semnatura olografa a conducatorului persoanei juridice (sau a persoanei careia i-au
fost delegate Tmputerniciri, confirmate prin procurd autentificatd notarial sau ordin intern), cu
aplicarea stampilei (dupd caz).

1n cazul persoanei fizice modelul cererii de revocare a certificatului cheii publice corespunde
cu Anexa nr. 5B si aceasta este semnati olograf de citre titular sau persoana imputernicita. in cazul
decesului titularului sau al instituirii unei masuri de ocrotire judiciara (ocrotire provizorie, curateld sau
tuteld) 1n privinta acestuia, cererea de revocare este Insotitd de copiile certificatului de deces al
titularului, a actului ce demonstreaza gradul de rudenie, casatoria si a actului de identitate a rudei de
gradul | sau Il, a sotului, sau copiile hotararii instantei judecatoresti si a actului de identitate a
reprezentantului legal.

Cererea de revocare a certificatului cheii publice a titularului trebuie sa contina:
a) datele de identificare ale titularului;
b) cauza revocarii certificatului cheii publice;
c) tipul certificatului cheii publice ce urmeaza a fi revocat;
d) data semnarii cererii, semnatura titularului, iar 1n cazurile stabilite la pct.4.8.2 lit. b) si €)
semnatura conducatorului persoanei juridice (sau a persoanei careia i-au fost delegate Tmputerniciri,
confirmate prin procura autentificata notarial sau ordin intern), sau a rudei de gradul I sau 11, a sotului,
sau a reprezentantului legal al titularului.

Procedura de revocare a certificatului cheii publice are loc astfel:
1. la primirea cererii de revocare a certificatului cheii publice administratorul de inregistrari identifica
solicitantul, verifica corectitudinea completarii cererii, verifica semnatura electronica — dupa caz,
autentifica cererea de revocare a certificatului cheii publice;
2. daca verificarea are loc cu succes administratorul de inregistrari o semneaza, apoi transmite cererea
de revocare a certificatului cheii publice administratorului de certificare care revoca certificatul cheii
publice si-1 publica in lista certificatelor revocate cu indicarea cauzei revocarii;
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3. administratorul de certificare contrasemneaza cererea de revocare a certificatului cheii publice si
trimite notificare titularului despre revocarea certificatului cheii publice detinut;

4. notificare despre revocarea certificatului cheii publice primeste si solicitantul revocarii (daca acesta
nu este titular).

In cazurile enumerate in pct 4.8.2 lit. f) modelul cererii de revocare a certificatului cheii
publice corespunde cu Anexa nr. 5C si aceasta este Tnaintatad si semnatd olograf sau electronic de catre
administratorul de inregistrari/certificare. Obligatia de executare a acesteia revine unui alt
administrator de inregistrari/certificare.

NOTA: certificatul cheii publice emis eronat trebuie revocat Tnainte de emiterea celui corect.

4.8.4 TERMENUL DE PRELUCRARE A CERERII DE REVOCARE A CERTIFICATULUI CHEII
PUBLICE DE CATRE PRESTATOR

Administratorul de certificare ia decizia cu privire la revocarea certificatului cheii publice timp
de 1 (una) ora lucratoare din momentul receptionarii cererii de revocare a certificatului cheii publice a
utilizatorului.

Prestatorul notifica utilizatorul despre decizia luatd de acceptare sau refuz a revocarii, cu
indicarea motivului refuzului, in termen de 2 (doud) ore lucratoare din momentul receptionarii cererii
de revocare a certificatului cheii publice.

Certificatul cheii publice revocat este inclus n lista certificatelor revocate timp de 3 (trei) ore
lucratoare din momentul receptionarii cererii de revocare a certificatului cheii publice, iar Prestatorul
emite lista actualizata a certificatelor revocate.

Timpul de revocare a certificatului cheii publice se considera timpul de emitere si publicare a
listei actualizate a certificatelor revocate (timpul indicat Tn cimpul ThisUpdate).

4.8.5 VERIFICAREA CERTIFICATELOR CHEILOR PUBLICE REVOCATE

La primirea documentului electronic semnat cu semnatura electronica destinatarul este obligat
sa verifice dacd certificatul cheii publice, corespunzator cheii private cu ajutorul céreia a fost creata
semnatura electronica, nu se afla in lista certificatelor revocate.

Verificarea statutului certificatului cheii publice doar in baza listei certificatelor revocate este
suficientd pentru a evita riscurile de a cauza prejudicii destinatarului. Exista si posibilitatea de a
solicita de la Prestator confirmarea autenticitatii semnaturii electronice Tn documentul electronic sau
de a verifica statutul certificatului cheii publice in regim de timp real prin intermediul protocolului
OCSP.

Prezenta certificatului cheii publice n lista certificatelor revocate obliga destinatarul sa
respingd documentul asociat cu acest certificat al cheii publice daca motivul revocarii a fost:

e unspecified — necunoscut;

e keyCompromise — incélcarea securitatii cheii private;

e CACompromise — incalcarea securitatii cheii private a Prestatorului;
e cessationOfOperation — suspendarea prestarii serviciilor;

e certificateHold — suspendarea valabilitatii certificatului cheii publice.

Daca certificatul cheii publice a fost revocat din unul din motivele
e affiliationChanged — modificarea informatiei din certificatul cheii publice;
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e removeFromCRL - restabilirea valabilitatii certificatului cheii publice;
e privilegeWithdrawn -- atributiile delegate titularului au fost anulate,
destinatarul decide singur despre plauzibilitatea semnaturii electronice corespunzatoare.

4.8.6 FRECVENTA PUBLICARII LISTEI CERTIFICATELOR REVOCATE

Lista certificatelor revocate (CRL) este publicatd (actualizatd) cel putin 0 datd la 10 zile si la
fiecare revocare, suspendare sau restabilire a valabilitatii certificatului cheii publice.

4.8.7 UTILIZAREA SERVICE-ULUI OCSP

Prestatorul furnizeaza servicii de verificare a statutului certificatelor cheilor publice in regim
de timp real pe baza protocolului OCSP, descris in RFC 6960 X.509 Internet Public Key
Infrastructure: Online Certificate Status Protocol -- OCSP. Folosind OCSP, se poate obtine
informatie actualizata si veridica despre statutul certificatului cheii publice.

OCSP functioneaza dupa principiul intrebare-raspuns. Ca raspuns la fiecare cerere serverul
OCSP ofera urmatoarea informatie despre statutul certificatului cheii publice:

e good — raspuns pozitiv la cerere (i.e. certificatul cheii publice este valabil);
e revoked — certificatul cheii publice este revocat;
e unknown — certificatul cheii publice verificat nu a fost eliberat de Prestator.

Destinatarul nu este obligat sa verifice statutul certificatului cheii publice cu ajutorul service-
ului OCSP. Service-ul OCSP este utilizat pentru a minimiza riscul falsificarii documentelor

electronice cu utilizarea semnaturii electronice.
4.8.8 SUSPENDAREA VALABILITATII CERTIFICATULUI CHEIlI PUBLICE

Certificatul cheii publice se suspenda la cererea titularului pentru o perioada de cel mult 30
(treizeci) zile calendaristice.

Cererea de suspendare a valabilitatii certificatului cheii publice se depune prin una din
urmatoarele metode:

e in format electronic, semnata cu cheia privata valabilda a titularului, certificatul cheii publice al
caruia urmeaza a fi suspendat, si transmisa prin intermediul sistemului de schimb electronic de
documente;

e sub forma de document pe suport de hartie personal de catre titular/persoana imputernicita/persoana
responsabila din cadrul persoanei juridice de drept public/privat direct la Prestator.

In cazul persoanei juridice cererea de suspendare a valabilitatii certificatului cheii publice pe
suport de hartie (conform modelului din Anexa nr.6A) reprezintd un document semnat olograf de
catre titular. In cazul persoanei fizice modelul cererii de suspendare a valabilitatii certificatului cheii
publice corespunde cu Anexa nr. 6B si aceasta este semnatda olograf de catre titular sau persoana
imputernicita.

Cererea de suspendare a valabilitatii certificatului cheii publice trebuie sa contina:
a) datele de identificare ale titularului;
b) termenul de suspendare a valabilitatii certificatului cheii publice;
C) cauza suspendarii valabilitatii certificatului cheii publice;
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d) data semnarii cererii de suspendare a valabilitatii certificatului cheii publice, semnatura titularului
sau a persoanei imputernicite.

Procedura de suspendare a valabilitatii certificatului cheii publice are loc Th mod analog celei
de revocare.

Certificatul cheii publice, valabilitatea caruia este suspendatd, este publicat n lista
certificatelor revocate.

Timpul de suspendare a valabilitatii certificatului cheii publice se considera timpul de emitere
si publicare a listei actualizate a certificatelor revocate (timpul indicat in cimpul ThisUpdate).

4.8.9 RESTABILIREA VALABILITATII CERTIFICATULUI CHEIlI PUBLICE

Valabilitatea certificatului cheii publice a utilizatorului este restabilita in urmatoarele cazuri:
a) la solicitarea titularului;
b) la solicitarea persoanei juridice de drept public/privat — angajatorul titularului.

Cererea de restabilire a valabilitatii certificatului cheii publice se depune sub forma de
document pe suport de hartie personal de catre titular/persoana imputernicita/persoana responsabila si
nu mai tirziu de 5 (cinci) zile lucratoare pina la expirarea termenului pentru care a fost suspendata
valabilitatea certificatului cheii publice.

Tn cazul persoanei juridice de drept public/privat cererea de restabilire a valabilititii
certificatului cheii publice pe suport de hartie (conform modelului din Anexa nr.7A) reprezintd un
document semnat olograf de citre titular. Tn cazul persoanei fizice modelul cererii de restabilire a
valabilitatii certificatului cheii publice corespunde cu Anexa nr. 7B si aceasta este semnatd olograf de
catre titular/persoana imputernicita.

Cererea de restabilire a valabilitatii certificatului cheii publice trebuie sa contina:

a) datele de identificare ale titularului;

b) data emiterii certificatului cheii publice a carui valabilitate a fost suspendata;
c) termenul de suspendare a valabilitatii certificatului cheii publice;

d) cauza suspendarii valabilitatii certificatului cheii publice;

e) cauza restabilirii valabilitatii certificatului cheii publice;

f) data semnarii cererii, semnatura titularului/persoanei imputernicite.

Procedura de restabilire a valabilitatii certificatului cheii publice are loc in urmatorul mod:
1. la primirea cererii, administratorul de inregistrari identifica solicitantul, verifica corectitudinea
completarii cererii, autentifica cererea de restabilire a valabilitatii certificatului cheii publice;
2. daca verificarea are loc cu succes administratorul de inregistrari o semneaza, apoi transmite cererea
administratorului de certificare care restabileste valabilitatea certificatului cheii publice si 1l elimina
din lista certificatelor revocate;
3. administratorul de certificare contrasemneaza cererea si trimite titularului certificatului cheii
publice o notificare despre restabilirea valabilitatii certificatului detinut.

Timpul de restabilire a valabilitatii certificatului cheii publice se considera timpul de emitere si
publicare a listei actualizate a certificatelor revocate (timpul indicat in cimpul ThisUpdate).

NOTA: in cazul expiririi termenului pentru care a fost suspendata valabilitatea certificatului cheii
publice si in lipsa unei cereri din partea titularului/persoanei imputernicite privind restabilirea
valabilitatii certificatului cheii publice, conform prevederilor cadrului normativ, Prestatorul ia decizia
de revocare a acestuia (Anexa nr.8).
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4.9. SERVICIILE DE VERIFICARE A STATUTULUI CERTIFICATULUI CHEII
PUBLICE

4.9.1 CARACTERISTICI OPERATIONALE

Conform recomandarilor definite in Normele tehnice.

4.9.2 DISPONIBILITATEA SERVICIULUI

Serviciile sunt disponibile 24x7.
4.10. INCETAREA RELATIEI DINTRE UTILIZATOR SI PRESTATOR

Utilizatorul poate Tncheia orice raport cu Prestatorul solicitind revocarea certificatului cheii
publice sau din momentul expirarii acestuia.

4.11. ADMINISTRAREA CHEII PRIVATE SI PUBLICE A PRESTATORULUI

Termenul de valabilitate a cheii private a Prestatorului este de 5 ani, iar a cheii publice — 10
ani. Inceputul perioadei de valabilitate a cheii private se considerd data si ora la care incepe termenul
de valabilitate a certificatului cheii publice ce-i corespunde.

La expirarea termenului de valabilitate a cheii private a Prestatorului se creeazd o noua
pereche de chei si este initiat procesul de certificare a cheii publice.

Schimbarea planificatd a cheilor publice si private ale Prestatorului se efectueazd nu mai
devreme de 14 zile inainte si nu mai tirziu de expirarea termenului de valabilitate a cheii private.

Schimbarea in afara acestui termen a cheilor se efectueaza in cazul compromiterii sau
pericolului de compromitere a cheii private a Prestatorului.

Procedurile de schimbare planificatd a cheilor se realizeazd in conformitate cu cerintele
stabilite de organul competent.

Cheia privatd a Prestatorului se utilizeaza exclusiv pentru semnarea:

a) certificatelor cheilor publice ale utilizatorilor;
b) listelor certificatelor revocate.

Cheia privata a Prestatorului se pastreazd si se utilizeaza in conditii ce exclud incalcarea

confidentialitatii acesteia si in conformitate cu cadrul normativ.
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5. RESURSE, GESTIONARE SI CONTROLUL OPERATIONAL

5.1. CONTROLUL FIZIC AL SECURITATII

Sistemul de operare, terminalele operatorilor si resursele informationale ale Prestatorului se
afla intr-o incdpere special amenajatda, protejatd fizic de accesul nesanctionat, de deteriorari si
incdlcarea activitatii acestuia. Fiecare intrare si iesire este controlata si inscrisa in registru; este
mentinuta stabilitatea sursei de energie electrica, a izolatiei hidrofuge si a mediului inconjurator.

5.1.1 ACCESUL FIzIC

Accesul fizic in incaperea Prestatorului este controlat si gestionat de sistemele de control al
accesului si de supraveghere video si de detectare a patrunderii nesanctionate. Functionalitatea
acestora este asiguratd de sistemul neintrerupt de alimentare cu energie electrica si de sistemul
antiincendiar. Astfel, toate sistemele functioneaza 24/24.

Atit utilizatorii, cit si vizitatorii, au acces in sediul Prestatorului in fiecare zi lucratoare de la
08:30 la 16:30. In rest (inclusiv zilele de odihni), accesul este permis doar persoanelor abilitate si
administratiei Prestatorului.

Vizitatorii Prestatorului de fiecare data trebuie insotiti de persoanele abilitate ale acestuia.

Accesul fizic in incaperile Prestatorului este oferit dupa nivele. Descrierea si cerintele fata de
fiecare nivel sunt prezentate in tabel.

Nivel

Nivelul unu
de securitate fizica

Descriere

Se referd la bariera de acces
primara. Este acordat utilizatorilor
semnaturii electronice.

Mecanismul de control al accesului

Accesul la acest nivel nu necesita insotirea
utilizatorului semnaturii electronice de catre
persoana abilitata — colaborator al Prestatorului.
Accesul la acest nivel este monitorizat.

Nivelul doi
de securitate fizica

Se rasfringe asupra ariilor comune,
inclusiv sala de sedinte si birourile.
Este acordat colaboratorilor
Prestatorului.

Nivelul doi impune controlul accesului individual
al tuturor persoanelor. Accesul la nivelul doi este
monitorizat automat.

Nivelul trei
de securitate fizica

Se rasfringe asupra incaperilor unde
au loc procesele Prestatorului si
anume, autentificarea, verificarea si
eliberarea certificatelor. Este
acordat administratorului de
inregistrari si administratorului de
certificare.

Nivelul trei impune utilizarea autentificarii
multifactoriale a accesului individual. Accesul la
nivelul trei este monitorizat automat.

Nivelul patru
de securitate fizica

Se rasfringe asupra incaperilor cu
regim special unde au loc procesele
Prestatorului si anume,
administrarea cheilor Prestatorului,
crearea certificatelor cheilor
publice.

Nivelul patru impune utilizarea autentificarii
multifactoriale a accesului individual. Accesul la
nivelul patru este monitorizat automat.

Nivelele securititii fizice de acces in incéperile Prestatorului.

Continutul acestei sectiuni corespunde Politicii de acordare §i control a accesului la resursele
Centrului de certificare a cheilor publice.
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5.1.2 ALIMENTAREA ELECTRICA SI CONDITIONAREA AERULUI

Toate zonele, cu prezentd obligatorie a personalului, pe parcursul orelor de lucru sunt
alimentate cu aer filtrat de temperaturda si umiditate necesare. Zona sistemelor computerizate
totdeauna este alimentatd cu un flux de aer conditionat pentru asigurarea unui regim de temperatura
adecvata pentru functionare, critic necesar pentru echipamentul computerizat. Din momentul
depistarii de sistem a deconectarii de avarie a alimentarii cu energie timp de 120 minute functionarea
echipamentului este asigurata pe baza energiei surselor neintreruptibile de energie (UPS). Perioadele
de functionalitate mai lungi sunt asigurate de generatoarele de energie diesel stationare. In acest
interval de timp este permisd deconectarea sistemului de conditionare a aerului in zona sistemelor
computerizate si trecerea la iluminarea de serviciu. Monitorizarea si gestionarea sistemelor din zona
computerizata sunt realizate independent de alte zone si incaperi si fizic nu au nici o legatura intre ele.

5.1.3 UMIDITATEA

Tn zona sistemelor computerizate sunt instalati senzori ce verifica automat nivelul umiditatii in
aer si a prezentei apei. Acesti senzori sunt integrati in sistemul de control al securittii cladirii
Prestatorului. Colaboratorii responsabili, conform nomenclatorului si atributiilor, vor fi instiintati la
momentul oportun despre pericol, iar in cazuri exceptionale vor fi instiintate si serviciile publice
(civile).

5.1.4 SECURITATEA ANTIINCENDIARA SI MASURILE DE PREVENIRE

Prestatorul este dotat cu mijloace autonome si sisteme de alarma antiincendiard, stingere
automatad a incendiului si inlaturare a fumului conform normativelor NCM.E.03.03-2003 "Dotarea
cladirilor si instalatiilor cu sisteme autonome de semnalizare si stingere a incendiilor”,
NCM.E.03.05-2004 "Instalatii autonome de stingere si semnalizare a incendiilor. Normativ pentru
proiectare”.

5.1.5 PASTRAREA PURTATORILOR DE INFORMATIE

In scop de asigurare a functionarii si integritatii mediului informational al Prestatorului toti
purtatorii de informatie, inclusiv copiile pe suport de hartie ale documentatiei, ce au legatura cu datele
critice, se pastreaza in safeuri metalice ignifuge, accesul la care este limitat intru preintimpinarea
posibilelor actiuni nesanctionate chiar si din partea persoanelor imputernicite.

Safeurile sunt amplasate ntr-o incapere cu nivel inalt de securitate. Acces in incapere si la
safeuri 7l au doar persoanele Tmputernicite.

5.1.6 NIMICIREA PURTATORILOR DE INFORMATIE

La expirarea termenului de pastrare toti purtdtorii de informatie, ce contin informatie
importantd din punct de vedere al securitatii Prestatorului, sunt nimiciti in dispozitive speciale.
Sistemele operationale de securitate revin la starea initiald si se dezinstaleazd in conformitate cu
recomandarile producatorilor. Sistemele operationale sunt supuse acestor proceduri si cind purtatorii
de informatie sunt supusi reparatiei.

Cheile criptografice, codurile, purtatorii, folositi pentru pdstrarea lor, sunt nimicite conform
Instructiunii ce reglementeazd securitatea §i exploatarea mijloacelor de protectie criptografici a
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informatiei si cu utilizarea dispozitivelor de clasa nu mai jos de DIN-3 (aceste masuri sunt aplicate
dispozitivelor ce nu permit reutilizarea lor si garanteaza nimicirea informatiei).

Suporturile de hartie ce contin informatie cu caracter important pentru Prestator, dupa
expirarea termenului stabilit de pastrare, sunt nimicite in dispozitive speciale.

5.1.7 COPIEREA DE REZERVA COMPLETA

Copiile parolelor, a codurilor se pastreaza in containere speciale.

De asemenea, se efectueaza rezervarea arhivelor, a copiilor si a seturilor mijloacelor de
program ale Prestatorului. Astfel, Prestatorul poate restabili orice disfunctie in timp de 48 (patruzeci si
opt) ore, iar restabilirea sistemului de distribuire a listei certificatelor revocate are loc in 10 (zece)
minute.

5.2. ORGANIZAREA CONTROLULUI SECURITATII

5.2.1 ROLURILE SI ATRIBUTIILE FUNCTIONALE

Prestatorul dispune de urmatoarele functii:
o seful Centrului de certificare a cheilor publice -- responsabil de administrarea corectd si
conducerea CCCP;
e administratorul de securitate -- responsabil de functionarea corespunzitoare a sistemului
complex de protectie a informatiei, precum si de elaborarea si implementarea politicii de securitate a
Prestatorului;
e administratorul de certificare -- responsabil pentru crearea, suspendarea sau restabilirea
valabilitétii si revocarea certificatelor cheilor publice, tinerea registrului certificatelor cheilor publice,
pastrarea si utilizarea in siguranta a cheii private;
e administratorul de inregistrari -- responsabil de corectitudinea (autenticitatea) informatiei de
completare a certificatului cheii publice si inregistrarea titularilor certificatelor cheilor publice in
procesul de creare, suspendare sau restabilire a valabilitatii si revocare a certificatelor cheilor publice;
e administratorul de sistem -- responsabil de administrarea, functionarea corespunzatoare si
asigurarea securitatii complexului tehnic de program al Prestatorului.

In afara functiilor mentionate mai sus, in cadrul Prestatorului mai pot activa:

e manager -- responsabil de primirea si elaborarea raspunsurilor la petitiile parvenite in cadrul
Prestatorului, receptionarea pachetului de documente de la solicitant si verificarea conformitatii
acestuia cu cerintele Tnaintate de catre Prestator;

e operator -- realizeaza activititi de deservire zilnicd a complexului tehnic de program al
Prestatorului (copierea/restabilirea sistemului, gestionarea arhivelor, introducerea informatiei etc.);

e auditor -- responsabil de corespunderea desfasurarii proceselor in conformitate cu clauzele actelor
de reglementare. Auditorul efectueaza auditul intern, are acces la toate arhivele si inscrierile
auditorilor sistemului;

e jurist -- responsabil de elaborarea si evidenta documentelor juridice, elaborarea bazei normative a
acestuia si controlul asupra respectarii cadrului normativ, studierea si analiza intrebarilor juridice in
domeniul semnaturii electronice.
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5.2.2 NUMARUL PERSOANELOR CU FUNCTII DE RASPUNDERE, NECESARE PENTRU
REALIZAREA UNUI PROCES

Procedura crearii perechii de chei a Prestatorului, necesara pentru semnarea certificatelor
cheilor publice si a listei certificatelor revocate, solicita prezenta a cel putin douad persoane: persoana
imputernicita din cadrul Prestatorului si a administratorului de securitate.

Drept de acces logic si fizic la modulul criptografic ce pastreaza perechile de chei ale
Prestatorului o detin: administratorul de securitate, seful CCCP.

Activarea modulului cu ajutorul cheilor de acces este urmata de aplicarea cheilor Prestatorului
cu scop de desfasurare a proceselor necesare, in particular, de creare si semnare a certificatelor cheilor
publice emise de Prestator.

Toate celelalte operatii si roluri, descrise mai sus in Regulament, pot fi executate individual si
fara prezenta altor colaboratori.

5.2.3 IDENTIFICAREA SI AUTENTIFICAREA ROLURILOR PERSOANELOR CU FUNCTII DE
RASPUNDERE

Persoanele cu functii de raspundere ale Prestatorului sunt supuse procedurilor de identificare si
autentificare in urmatoarele cazuri:
e includerea in lista persoanelor cu drept de acces in incaperile Prestatorului;
e includerea 1n lista persoanelor cu drept de acces la sistemele si resursele de retea ale Prestatorului,
e cliberarea confirmarii cu privire la functia detinuta;
e asigurarea identificarii in sistemul informational al Prestatorului.
Fiecare identificare:
e trebuie sa fie unica si sd apartina unei persoane;
¢ nu poate fi folositd impreuna cu o alta persoana;
e trebuie sd fie limitatd in dependenta de functie (reiesind din functiile executate) prin intermediul
mijloacelor tehnice si/sau de program ale sistemului Prestatorului.

Identificarea se realizeaza cu ajutorul prezentei fizice a persoanei cu functie de raspundere in
fata persoanei imputernicite a Institutiei, a colaboratorului serviciului securitate, care verificd actele ce
confirma identitatea (buletinul de identitate, pasaportul). Ulterior, confirmarea identitdtii se efectueaza
prin procedurile de verificare, prevazute in § 5.3.1 al Regulamentului.

5.2.4 ROLURILE CE INTERZIC CUMULAREA FUNCTIILOR
Tn conformitate cu cadrul normativ in domeniul semniturii electronice nu se permite

cumularea functiilor de administrator de Inregistrari, administrator de certificare, administrator de
sistem, administrator de securitate.

5.3. SECURITATEA PERSONALULUI

5.3.1 CERINTE FATA DE CALIFICAREA SI EXPERIENTA PERSONALULUI

Colaboratorul Prestatorului, care este persoand cu functie de raspundere, trebuie sa treaca
procedura de confirmare a corespunderii cu cerintele inaintate functiei respective. Pentru aceasta el
prezinta toate documentele de confirmare:
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e a calificarii: diploma de studii superioare, certificatele cursurilor absolvite, caracteristici
profesionale;

e aexperientei de lucru;

e si semneze acordul (contractul) de executare a atributiilor functionale pentru asigurarea nivelului
corespunzator de responsabilitate;

e trebuie sa semneze acordul de nedivulgare a datelor personale ale utilizatorului ce sunt sau pot fi
cunoscute in procesul de executare a atributiilor functionale;

e este obligat sd nu execute sarcini ce pot cauza daune sau duce la aparitia situatiilor de conflict intre
Prestator si alte persoane (fizice sau juridice).

Refuzul de numire in functie este motivat de:
e ducerea in eroare de catre candidatul la functie;
e caracteristici nefavorabile sau necredibile despre candidat;
e semne de lipsa a responsabilitatii.

5.3.2 CERINTE DE INSTRUIRE A PERSONALULUI

Personalul implicat in furnizarea serviciilor de certificare de catre Prestator trece instruirea cu
privire la:
e regulile de lucru cu informatia clasificata si de protectie a acesteia;
e prevederile prezentului Regulament;
e prevederile Codului de practici si proceduri al Centrului de certificare a cheilor publice;
e prevederile Politicii de certificare;
e procedurile si controlul securitatii Prestatorului;
e utilizarea si functionarea mijloacelor tehnice si de program ale Prestatorului;
e atributiile functionale.

5.3.3 FRECVENTA DESFASURARII PERIOADELOR REPETATE DE INSTRUIRE SI CERINTE

Pregatirea personalului are loc dupa necesitate sau dupa fiecare modificare esentiald in cadrul
Prestatorului.

5.3.4 FRECVENTA SI CONSECUTIVITATEA TRANSFERURILOR (ROTATIILOR) DE FUNCTII

Prezentul Regulament nu stabileste cerinte fata de transferurile angajatilor.

5.3.5 SANCTIUNI iN CAZUL ACTIUNILOR NEAUTORIZATE

In cazul actiunilor neautorizate din partea persoanelor cu functii de raspundere ale
Prestatorului se iau masuri corespunzatoare de disciplina, pind la eliberarea din functie, definite in
documentele corespunzatoare ale Institutiei si sunt in conformitate cu cadrul normativ si actele
internationale.

In cazul actiunilor neautorizate din partea tertelor persoane, administratorul de securitate
impreuna cu administratorul de sistem pot suspenda accesul respectivilor la sistemul Prestatorului.
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5.3.6 CERINTE DE ANGAJARE TEMPORARA A PERSONALULUI

Personalul, angajat pe un anumit interval de timp in bazd de contract (servicii externe,
elaborarea si dezvoltarea subsistemelor si ale aplicatiilor, etc.) este supus acelorasi proceduri de
verificare, ca si colaboratorii Prestatorului. Persoana angajata in baza de contract, cu exceptia celei
care a primit aviz pozitiv din partea administratorului de securitate, in procesul efectuarii lucrarilor in
incaperile Prestatorului este insotitd de un colaborator imputernicit.

5.3.7 DOCUMENTATIE PUSA LA DISPOZITIA PERSONALULUI

Prestatorul pune la dispozitia personalului documentatia necesara pentru executarea atributiilor
sale functionale:
e Regulamentul prestatorului de servicii de certificare I.P. ,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”,
e Politica de certificare,
e Codul de practici si proceduri al Centrului de certificare a cheilor publice,
e Instructiunile de serviciu,
¢ modelele cererilor si ale altor documente necesare,
e extrasele din actele regulatorii cu privire la actiunile Intreprinse in situatii critice.

5.4, EVENIMENTE SUPUSE INREGISTRARII SI PROCEDURILE AUDITULUI

Cu scop de desfasurare efectiva a procedurilor si control al personalului si al utilizatorilor,
Prestatorul realizeaza protocolarea actiunilor tuturor titularilor si ale personalului de deservire,
inclusiv si a evenimentelor ce au loc in sistem.

Este necesar ca fiecare persoand, care are legatura cu prestarea serviciilor de certificare, sa
inscrie informatia cu scop de a gestiona si a reactiona adecvat In conformitate cu atributiile sale
functionale. Inscrierile informationale, ce alcatuiesc registrele evenimentelor, trebuie sa fie accesibile
persoanelor autorizate cu drept de acces la aceste date in caz de solutionare a situatiilor de conflict sau
la depistarea incercarilor de a incélca securitatea Prestatorului.
inscrierile nu pot fi create in regim automatizat sau evenimentele nu pot fi finute la evidentd cu
ajutorul sistemelor automatizate atunci se folosesc registre corespunzatoare pe suport de hartie.

Fiecare registru, electronic sau pe suport de hartie, este supus controlului in procesul de audit
al sistemelor.

In ce priveste sistemele Prestatorului, auditorul (in cazul existentei), la cererea
administratorului de securitate, poate efectua controlul si auditul regulat, poate verifica corespunderea
mecanismelor si a procedurilor aplicate in conformitate cu prezentul Regulament, cu scop de ridicare
a eficacitatii mecanismelor si procedurilor existente.

5.4.1 TIPURILE DE EVENIMENTE SUPUSE INSCRIERII

Fiecare eveniment, critic din punct de vedere al securitatii Prestatorului, este supus inscrierii i
pastrarii n arhiva.

Registrele Prestatorului pastreaza inscrierile fiecarei actiuni realizate de componentele de
program in cadrul sistemului. Toate datele sunt impartite In trei categorii:
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e date de sistem — inscrieri ce contin informatie despre cererile utilizatorilor si raspunsurile serverului
(sau invers), in conformitate cu nivelul protocoalelor de retea (e.g., http, https, tcp etc.). Tn inscriere
se indicd adresa IP a serverului, operatiile executate (e.g., cautare, redactare, inscriere) si datele
transmise (e.g., numarul inscrierilor in baza de date);

e erori — inscrieri ce contin informatie despre erori, in conformitate cu nivelul protocoalelor de retea
si nivelul modulelor aplicatiilor;

e audite — inscrieri ce contin informatie ce tine de serviciile de certificare a cheilor publice (e.g.,
identificarea solicitantului, cereri de certificare, cereri de revocare a certificatelor, publicarea
certificatului i a CRL etc.).

Pentru fiecare componenta de program, criticad din punct de vedere a securitatii Prestatorului,
se foloseste un registru separat. Registre separate se folosesc si pentru fiecare server si statie de lucru.
Dupa completarea cu Inscrieri, registrele se arhiveaza si in locul lor se creeaza altele noi. Registrele
anterioare, dupa arhivare si copiere de rezerva, se sterg din sistem.

Fiecare inscriere, creata automat sau manual, contine urmatoarea informatie:

e tipul evenimentului;

e identificatorul evenimentului;

e data si ora producerii evenimentului;

e identificatorul sau alte date, ce corespund indicatorului la colaboratorul responsabil;

e inscrierea despre decizia luata cu privire la eveniment (executat sau a dus la aparitia erorii).

Acces la registrele evenimentelor si ale auditului au doar administratorul de securitate si
auditorul (a se vedea § 5.2 al Regulamentului).

5.4.2 FRECVENTA DE VERIFICARE A REGISTRELOR EVENIMENTELOR

Inscrierile, continute in registrul evenimentelor, sunt analizate cel putin o dati pe luni. Fiecare
eveniment cu statut critic sau de importantd primara este analizat si descris in registrul corespunzator
al evenimentelor.

Vizualizarea registrelor evenimentelor este insotitd de controlul modificarii nesanctionate, cu
verificarea fiecdrei anomalii depistate sau a deranjamentelor reflectate in registre. Fiecare actiune
realizatd ca urmare a deranjamentului depistat trebuie Inscrisa in registru.

5.4.3 PERIOADA DE PASTRARE A REGISTRELOR EVENIMENTELOR

Inscrierile despre evenimentele inregistrate se pastreaza in fisiere, amplasate pe purtitori de
informatie de sistem, ce nu depisesc dimensiunea spatiului liber destinat acestor fisiere. In aceasti
perioada registrele sunt considerate active si accesibile fiecarui colaborator autorizat pentru efectuarea
analizei.

Pentru a exclude cazurile de pierdere a datelor si a mentine continuitatea lor registrele
evenimentelor se pastreaza in arhive, ce nu depasesc dimensiunea spatiului liber destinat acestor
fisiere. Din acest moment ele sunt considerate inactive si accesul la ele este posibil doar dintr-un
sistem aparte.

Registrele se pastreaza minim pentru perioada prevazuta de cadrul normativ.
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5.4.4 PROTECTIA REGISTRELOR EVENIMENTELOR

Registrele evenimentelor sunt arhivate si stocate conform cerintelor bazei normative in
domeniul semnaturii electronice si procedurilor interne ale Prestatorului.

Inainte de arhivare registrele evenimentelor sunt supuse vizualizarii de citre administratorul de
securitate, administratorul de sistem sau auditor.

Accesul la registrele evenimentelor are loc astfel:
e doar persoanele care au legaturd cu grupurile de utilizatori sus-mentionate au acces la continutul
registrelor;
e doar administratorul de securitate poate arhiva sau sterge (dupa arhivare) registrele evenimentelor;
e este verificatd, dupa posibilitate, integritatea registrelor, a Inscrierilor continute in acestea cu privire
la modificari si anomalii;
e nici unul din ei nu are dreptul de a modifica Tnscrierile ce indica evenimentul ce a avut loc in sistem.

Sunt prevazute masuri ce impiedica stergerea copiilor de arhiva pind la sfirsitul perioadei lor
de pastrare.

5.4.5 PROCEDURI APLICATE IN PROCESUL DE ARHIVARE A REGISTRELOR
EVENIMENTELOR

Procedurile Prestatorului presupun anumite actiuni in procesul de arhivare a registrelor
evenimentelor. Aceste actiuni trebuie reflectate in mod obligator in registre pe suport de hartie (sau
alte suporturi) in prezenta nemijlocitd a administratorului de Securitate, a administratorului de sistem
si a auditorului. Pe lingd aceasta, este analizat continutul registrelor, sunt culese datele statistice
despre evenimente si analizate, sunt determinate locurile vulnerabile ale sistemului. Toate datele sunt
formate ca raport si sunt anexate la Tnscrieri in registru.

5.4.6 SISTEMUL AUDIT COLLECTION (INTERN VS EXTERN)

Datele de control automatizate sunt generate si inregistrate in aplicatii, la nivel de retea si
sisteme de operare, iar cele generate manual sunt Tnregistrate de administratorul de securitate.

5.4.7 NOTIFICAREA PERSOANELOR RESPONSABILE DESPRE EVENIMENTE

Sistemul de analizd a evenimentelor functioneaza in regim automatizat, colectind si analizind
datele de intrare in regim de timp real si, in caz de depistare a evenimentelor critice (depistarea
intruziunii nesanctionate, defect al sistemului, refuz in deservire, deranjamente ale sistemului de
alimentare cu energie electrica etc.), asigura notificarea automata a administratorului de securitate si a
altor persoane responsabile despre evenimentul ce a avut loc. Sistemul de notificari instiinteaza
persoanele cu functii de rdspundere conform participdrii si atributiilor functionale.

Informatia despre evenimentele critice este transmisa persoanelor responsabile prin
intermediul mijloacelor de comunicatii securizate, a telefonului mobil, a postei electronice.

Colaboratorii care au primit astfel de notificdri sunt obligati sd intreprindda masurile
corespunzatoare pentru a solutiona problema creata.
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5.4.8 EVALUAREA PUNCTELOR VULNERABILE ALE SISTEMULUI

Evaluarea punctelor vulnerabile ale sistemului este necesard pentru a asigura functionarea
completd a tuturor sistemelor Prestatorului, a avertiza accesul nesanctionat in sistem si utilizarea
resurselor 1n scopuri ilegale. Astfel sunt necesare masuri de evaluare pentru a determina punctele cu
un grad ridicat de risc, ce apar in sistem, in dependentd de configurarea echipamentului, a tipurilor
mijloacelor de program aplicate. Aceste masuri pot fi efectuate pentru toate procedurile si
configuratiile interne si externe, aplicate de Prestator. Pentru desfasurarea acestor masuri pot fi
implicati colaboratori autorizati de Prestator pentru a efectua auditul si analiza punctelor vulnerabile
ale sistemului.

Auditorul este responsabil de realizarea auditului intern cu scop de control a starii sistemelor si
corespunderea cu cerintele Regulamentului si alte documente interne, realizind operatii de creare a
copiilor de rezerva ale registrelor.

Desfasurarea auditului sistemelor de securitate are loc in conformitate cu cerintele stabilite Tn
ISO/IEC 13355 Guidelines for Management of IT Security si ISO/IEC 17799 Code of Practice for
Information Security Management.

5.5. ARHIVAREA INSCRIERILOR

Toate datele ce au legatura cu functionarea Prestatorului, securitatea sistemelor, cererile
parvenite din partea utilizatorilor, informatia despre titulari, publicarea certificatelor, listele
certificatelor revocate, cheile utilizate, cit si toata corespondenta Prestatorului cu utilizatorii sunt
supuse copierii de rezerva si arhivarii.

Prestatorul realizeaza gestiunea a doua tipuri de arhive: arhive accesibile in regim on-line
(arhive on-line) si arhive accesibile in regim off-line (arhive off-line).

Certificatele valide ale titularilor (publicate cu cel mult 15 ani Tnainte de data curentd) sunt
pastrate in arhive on-line ale certificatelor active si pot fi folosite pentru realizarea anumitor tipuri de
operatii interne, de exemplu, pentru verificarea valabilitatii certificatului.

Arhivele off-line se folosesc pentru pastrarea certificatelor (inclusiv certificatele revocate),
publicate in perioada de la 15 la 20 ani inainte de data curenta. Arhivele contin documentele
corespunzatoare certificatelor, semnate (in trecut) de catre utilizator (in format electronic).

Datele de arhiva sunt criptate si asupra acestora se aplicd marca temporala. Cheile, folosite
pentru criptarea i semnarea acestor date, sunt gestionate si accesibile administratorului de securitate.

5.5.1 TIPURILE DE DATE SUPUSE ARHIVARII

Arhivarii si pastrarii obligatorii sunt supuse urmatoarele date:
a) informatia despre efectuarea controalelor mijloacelor ce asigura securitatea (primita din rapoartele
auditului), protectia logica si fizica a Prestatorului si informatia ce se pastreaza in Depozit;
b) cererile si datele primite in format electronic de la utilizator sau trimise acestuia sub forma de
fisiere sau mesaje electronice;
c) baza de date a certificatelor;
d) listele certificatelor revocate publicate;
e) istoria cheilor Prestatorului din momentul generarii si pina la momentul nimicirii;
f) corespondenta interna si externa (pe suport de hartie si/sau in format electronic, dupa caz) intre
Prestator, utilizatori si partile de incredere in ce priveste suspendarea valabilitatii certificatelor si
activarea repetata a lor;
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g) documente si date folosite in procesul de identificare a identitatii, parte componentd a pachetului
de documente depus pentru prestarea serviciilor de certificare.

5.5.2 FRECVENTA DE ARHIVARE A DATELOR

Arhivarea bazei de date a certificatelor, a listelor certificatelor revocate, a corespondentei
electronice si cererilor titularilor, la fel si raspunsurile la cereri, se pastreazd la Prestator si sunt
arhivate cu o frecventa recomandata de bunele practici si care nu contravin prevederilor cadrului
normativ.

5.5.3 TERMENELE DE PASTRARE A DATELOR DE ARHIVA

Datele de arhiva (in format electronic si/sau pe hartie) se pastreaza pentru o perioada de cel
putin 15 ani de la data revocarii sau expirarii certificatului cheii publice, In eventualitatea unor litigii.
La expirarea perioadei de pastrare datele de arhiva trebuie nimicite prin distrugere fizica, elaborind
actul corespunzator, si in prezenta comisiei, iIn componenta careia obligatoriu intrd administratorul de
certificare si administratorul de securitate.

5.5.4 PROTECTIA ARHIVELOR

Protectia arhivelor Prestatorului este asigurata de un complex de masuri tehnice, dar si
organizatorice, de tip fizic si logic, care includ delimitarea accesului, protectia impotriva vizualizarii
nesanctionate, modificarilor sau stergerii acestora. Purtatorii, pe care sunt arhivate datele si aplicatiile
corespunzitoare de prelucrare a datelor, sunt mentinuti incit sa fie accesibili in intervalul de timp
stabilit in pct. 5.5.3.

5.5.5 PROCEDURILE COPIERII DE REZERVA

Copiile de arhiva permit restabilirea completd a tuturor datelor necesare pentru functionarea
corecta a Prestatorului. Sunt supuse copierii de rezerva urmatoarele aplicatii si fisiere:

a) purtatorii de informatie ce contin pachete de instalare a aplicatiilor de sistem si ale sistemelor;
b) purtatorii de informatie ce contin mijloacele de program ale Prestatorului;

c) serverele web;

d) certificatele si listele certificatelor revocate;

e) datele despre utilizatorii si colaboratorii Prestatorului;

f) registrele evenimentelor.

Metodele de creare a copiilor de rezerva trebuie sa asigure posibilitatea de restabilire rapidd a
datelor si sistemelor in cazul pierderii sau deteriorarii lor. Prestatorul aplicd urmatoarele doua metode:

A. copierea de rezerva ce are loc zilnic si poate fi utilizata in cazul restabilirii rapide a datelor
pierdute;

B. copierea de rezerva pentru asigurarea restabilirii rapide a configuratiilor si setarilor
echipamentului si a mijloacelor de program. Aceste copii permit protejarea si restabilirea
functionalitatii serverelor de baza. Arhivarea de rezerva trebuie sd cuprinda starea curentd a sistemelor
s1 sa permitd restabilirea completd a sistemului functionabil in decurs de 48 ore din momentul
depistarii deteriorarii.
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Descrierea detaliatd a procedurilor de creare a copiilor de rezerva si de restabilire a sistemelor
dupa deteriorare se gaseste 1n documentele Prestatorului cu clasa de securitate “C2-
RESTRICTIONAT”.

5.5.6 CERINTE DE APLICARE A MARCII TEMPORALE PE INSCRIERE

Aplicarea marcii temporale in procesul de creare a arhivei sau a copiei de rezerva este 0
masura prestabilita. Marca temporala se creeaza cu ajutorul Serviciului de marcare temporala (Time
Stamp Authority - TSA). Pentru aceasta este nevoie de certificatul emis Tn aceste scopuri.

5.5.7 PROCEDURILE DE ACCES SI DE VERIFICARE A INFORMATIEI DE ARHIVA

.....

rezerva sunt supuse verificarii periodice si compararii cu originalul (daca este posibil). Acest tip de
verificare este accesibil doar administratorului de securitate.

5.6. ARHIVAREA DOCUMENTATIEI PE SUPORT DE HARTIE

Documentele pe suport de hartie, obtinute ca rezultat al prestarii serviciilor de certificare,
urmeaza a fi arhivate in conformitate cu prevederile cadrului normativ despre arhivarea documentelor.
Perfectarea dosarelor trebuie sa corespunda urmatoarelor cerinte:
¢ documentele din dosar sunt sortate in ordine cronologica;
e completarea datelor pe prima coperta a dosarului;
e dosarele contin sechestrul intern al documentelor supuse arhivarii;
e dosarele nu contin duplicate, maculatoare, file nescrise, ace, agrafe, clame;
¢ numerotarea filelor dosarelor se incepe cu numarul ,,17;
¢ se numeroteaza in coltul din dreapta, jos, cu pix negru;
e fiecare dosar contine nu mai mult de 250 file;
¢ coaserea dosarelor trebuie sd asigure citirea completa a textului si datelor.

Certificarea dosarului: pe o fila nescrisa, adaugata la sfarsitul dosarului se face urmatoarea
certificare: “Prezentul dosar contine ... ... file (in cifre i, in paranteze, in litere)”. Se indica data cand
a fost efectuata certificarea si semndtura executantului.

Documentele arhivate sunt transmise in arhiva Institutiei, termenul de pastrare al acestora fiind
reglementat de cadrul normativ.

5.7. SCHIMBAREA CHEILOR

Schimbarea cheilor publice si private ale Prestatorului are loc conform pp. 18-22 din Normele
tehnice.
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5.8. TINCALCAREA SECURITATII CHEILOR SI RESTABILIREA DUPA AVARIE

5.8.1 PROCEDURI IN CAZ DE COMPROMITERE A CHEILOR SAU DE SUSPICIUNE DE
COMPROMITERE A CHEILOR PRESTATORULUI

La depistarea sau existenta suspiciunilor de compromitere a cheilor private ale Prestatorului,
trebuie efectuate urmatoarele actiuni:
e toti utilizatorii semnaturii electronice sunt notificati imediat despre compromiterea cheilor prin
mijloace de informare Tn masa si prin posta electronica;
e toate certificatele cheilor publice emise de Prestator, prin intermediul certificatului cheii publice
compromis, corespunzator cheii private compromise, sunt revocate cu indicarea cauzei compromiterii;
e Prestatorul genereaza o noua pereche de chei si primeste un nou certificat al cheii publice;
e titularilor le sunt emise noi certificate ale cheilor publice;
e distribuirea noilor certificate ale titularilor are loc fara perceperea unei sume de bani suplimentare.

5.8.2 DETERIORAREA RESURSELOR INFORMATIONALE, A MIJLOACELOR DE PROGRAM
SAU A DATELOR

Regulile de securitate, aplicate de Prestator, prevad diferite situatii la aparitia carora trebuie
mentinutd functionarea acestuia si nivelul garantat de prestare a serviciilor:
e deteriorare fizica a sistemelor de computer, inclusiv infrastructura de refea §i de cablu — ca rezultat
al aparitiei situatiei de avarie;
e deranjamente ale mijloacelor de program, imposibilitatea accesului la date — ca rezultat al
deteriorarii mediului sistemelor informationale, a aplicatiilor utilizatorilor sau a executarii altor
programe, cum ar fi virusii, ,,troianul”;
e pierderea (stoparea, inaccesibilitatea) serviciilor de retea importante prestate— in primul rind
aceasta tine de alimentarea cu energie sau deteriorari ale conexiunilor de retea;
e deteriorarea partiala a refelei interne, utilizata de Prestator cu scop de prestare a serviciilor —
poate servi obstacol pentru utilizatori si duce la refuz in deservire.

O lista mai completa se contine in documentul Planul de gestionare a riscurilor.

Pentru prevenirea si reducerea la minim a amenintarilor sus-mentionate sunt prevazute

urmatoarele masuri:
o Planul de restabilire in cazul calamitatilor si a situatiilor de avarie

Toti titularii si partile de incredere sunt notificati, in perioade de timp minime si in
corespundere cu gravitatea situatiei aparute, despre fiecare caz de deteriorare sau refuz in deservire,
asociata cu sistemul informational corespunzétor. Planul de restabilire descrie un sir de proceduri, ce
previn compromiterea sistemului (defectarea, modificarea etc.), si implica intreprinderea urmatoarelor
masuri:
e periodic, conform procedurilor, sunt create copii de rezerva a bazelor de date. Copiile includ toate
cererile primite, certificatele publicate, revocate si restabilite. Ultimele copii se pastreazd atit la
Prestator, cit si In afara amplasarii lui;
e periodic, urmind procedurile, sunt create copii de rezerva ale datelor din fiecare resursa
informationald. Aceste copii contin toate cererile primite, inscrierile din registrele evenimentelor,
toate tipurile de certificate, inclusiv cele revocate. Ultimele copii se pastreaza atit la Prestator, cit si in
afara amplasarii lui;
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e sistemele de restabilire dupa avarie sunt testate pe fiecare componenta de sistem cel putin o data pe
an. Aceste teste sunt parte a auditului intern al sistemului.

o Verificarea modificarilor
Instalarea sau reinnoirea mijloacelor de program pina la cele mai actuale versiuni este posibila
doar 1n cazul testdrilor intensive, In strictd corespundere cu procedurile stabilite In documentatia
aferenta mijloacelor de program. Fiecare modificare a sistemului necesitd permisiunea si confirmarea
administratorului de securitate. In cazul pierderii datelor dupa instalarea unei noi componente a
sistemului se aplica planul de restabilire dupa avarie a sistemului deteriorat pind la starea anterioara
deteriorarii.

o Situatii de avarie

In cazul situatiilor de avarie si nefunctionalitate a sistemelor Prestatorului timp de 24 ore din
momentul pornirii programului de restabilire dupd avarie toate sistemele trebuie restabilite si
accesibile pentru verificare completd pentru a fi lansate. Respectarea strictd si cu regularitate a
Procedurilor de restabilire a activitatii Centrului de certificare a cheilor publice permite restabilirea
sistemului dupa starea la momentul aparitiei acestei situatii. Cererile parvenite 1n perioada
nefunctionalitatii sistemelor de baza sunt prelucrate si pastrate pe serverele de rezerva ajutatoare, ce
functioneaza in regim de “schimb fierbinte”. In scop de evitare a situatiilor de acest gen Prestatorul
Intreprinde urmatoarele masuri:
— includerea automata (posibil si un control manual) in lucru a sistemelor de inlocuire;
— prelucrarea si acumularea cererilor parvenite in regimul de timp real pina la restabilirea sistemului
de baza;
— prelucrarea cererilor parvenite si acumulate, dar neprelucrate in perioada situatiei critice.

o Posibilitati suplimentare
Pentru a preveni deteriorarea sistemului din cauza alimentarii cu energie si continuarea functionarii se
folosesc sistemele UPS si electrogeneratoarele Diesel, ce se afla in stare de disponibilitate de a iesi in
regim de lucru timp de 30 secunde. Serverele de baza ale Prestatorului se alimenteaza cu energie
electrica de la citeva substatii, fizic amplasate in diferite raioane administrative ale orasului. Tot
echipamentul de alimentare cu energie de rezerva este testat cel putin o data la sase luni, fapt ce se
inregistreaza in registrul evenimentelor.

5.8.3 PROCEDURI IN CAZ DE COMPROMITERE A CHEILOR SAU DE SUSPICIUNE DE
COMPROMITERE A CHEILOR UTILIZATORILOR

Tn cazul compromiterii cheilor sau de suspiciune de compromitere a cheilor utilizatorilor se
aplica procedurile descrise in sectiunea 4.8 (Revocarea si suspendarea valabilitatii certificatului cheii
publice) a Regulamentului.

5.8.4 RESTABILIREA SECURITATII DUPA STAREA DE AVARIE

La finisarea procedurilor de restabilire a sistemului dupd avarie administratorul de securitate,
administratorul de sistem, administratorul de certificare sau administratorul de inregistrari trebuie:
e sa schimbe toate parolele utilizate anterior;
e s5a steargd drepturile de acces la sistem si la resursele lui, utilizate anterior;
e sa schimbe toate codurile si PIN, asociate cu accesul fizic la componentele sistemului;
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e conform regulilor de securitate in retea a Prestatorului toate componentele de retea si regulile de
acces fizic trebuie revizuite;
e sd informeze despre restabilirea functionalitatii sistemului.

5.9. INCETAREA ACTIVITATII PRESTATORULUI

Procedura privind incetarea activitatii Prestatorului este prevazuta de cadrul normativ.
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6. CONTROLUL TEHNIC AL SECURITATII
6.1. GENERAREA SI UTILIZAREA PERECHII DE CHEI

Tn procesul de administrare a cheilor se aplicd proceduri ce asigura pastrarea lor securizata si
utilizarea de catre titular.

Prestatorul este titularul cheii publice certificata de Prestatorul superior. Cheia privata,
corespunzatoare cheii publice certificate, este folosita doar in scopuri de semnare a certificatelor
cheilor publice ale utilizatorilor si a listei certificatelor revocate.

Crearea si verificarea semnaturii electronice avansate calificate are loc in conformitate cu
Capitolul 1V al Normelor tehnice.

6.1.1 CREAREA PERECHII DE CHEI PRIVATA SI PUBLICA

Perechea de chei privata si publici ale Prestatorului sunt create in incaperile si pe
echipamentul acestuia in prezenta persoanelor imputernicite, dintre care una este in mod obligator
administratorul de securitate.

Cheile Prestatorului sunt pastrate pe dispozitivul securizat de creare si verificare a semnaturii
electronice (modul de securitate hardware Hardware Security Module - HSM) ce detine avizul pozitiv
al organului competent. Pasii realizati in procesul de creare a cheilor sunt inscrisi obligator in registrul
evenimentelor, unde se indici data credrii si se semneaza toate persoanele prezente. Inscrierile se
pastreaza pentru auditul sistemului si al certificatelor cheilor publice.

Cheia privatd a utilizatorului este generata de Prestator pe un dispozitiv securizat de creare a
semnaturii electronice. Cheia publicd corespunzatoare cheii private a utilizatorului este certificatda de
catre Prestator. Procedurile respective au loc in conformitate cu cerintele standardului FIPS 140-2
Security Requirements For Cryptographic Modules, nivelele 3 sau 4, sau SMV CWA 14169:2008
Dispozitive de siguranti pentru crearea semndturilor ,,EAL4+” sau SM ISO/CEI 19790:2014
Tehnologia informatiei. Tehnici de securitate. Cerinte de securitate pentru module criptografice.

6.1.2 TRANSMITEREA CHEII PRIVATE SI PUBLICE UTILIZATORULUI

Perechea de chei publica si privatd se transmite utilizatorului personal sau prin intermediul
persoanei responsabile/persoanei imputernicite.

6.1.3 RASPINDIREA CHEILOR PUBLICE DE CATRE PRESTATOR

Cheile publice certificate de Prestator se rdspindesc ca certificate conform recomandarilor
ITU-T X.509 v.3.

Prestatorul raspindeste cheile sale publice pe doua cai diferite:
— publicind certificatele Tn Depozit;
— Impreuna cu mijloacele de program (browsere, clienti de posta electronica etc.), ce permit utilizarea
serviciilor prestate de Prestator.

Prestatorul realizeaza transmiterea lantului de certificare integru catre titular.
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6.1.4 LUNGIMEA CHEILOR
Lungimea cheilor este determinata de Normele tehnice.
6.1.5 PARAMETRII CHEILOR PUBLICE SI VERIFICAREA CALITATII PARAMETRILOR

Cerintele fatd de parametrii cheilor publice si verificarea calittii acestora sunt determinate de
Normele tehnice.

6.1.6 SCOPURILE DE UTILIZARE A CHEILOR (IN CONFORMITATE cU X.509 v3)

Pentru certificatele X.509, versiunea 3, Prestatorul completeaza cimpul KeyUsage (utilizarea
cheii) din certificate Tn conformitate cu RFC 5280: Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile, mai 2008.

6.1.7 METODELE SOFTWARE SI/SAU HARDWARE DE CREARE A CHEILOR

Cheile privata si publica ale Prestatorului sunt create prin intermediul dispozitivului securizat
de creare si verificare a semnaturii electronice (modulului de securitate hardware HSM).

6.2. PROTECTIA CHEILOR PRIVATE SI CONTROLUL INGINERESC AL
MODULILOR CRIPTOGRAFICI

Pentru asigurarea securitatii cheilor private ale Prestatorului se aplica un sir de masuri de
control fizic, logic si procedural.

Utilizatorii trebuie sa respecte regimul de exploatare a mijloacelor de program stabilit de
Ghidul utilizatorului semnaturii electronice.

6.2.1 STANDARDE PENTRU MODULELE CRIPTOGRAFICE

Pentru crearea cheilor Prestatorului, dar si crearea cheilor utilizatorului se foloseste modulul
criptografic corespunzator cerintelor prevazute in Normele tehnice si care detine avizul pozitiv al
organului competent.

6.2.2 METODE DE ACTIVARE A CHEILOR PRIVATE

Datele de activare a cheii private se folosesc pentru autorizarea utilizatorului semnaturii
electronice si pentru controlul accesului la cheia privata.

Datele de activare sunt folosite in doud cazuri:
e ca element al procedurii de autentificare ce se bazeazd pe unul sau mai multi factori (parola, cod
PIN etc);
e ca parte a cheii private distribuite.

Cheile private ale Prestatorului sunt activate dupd crearea lor sau repunerea in functiune in
modulul criptografic. Activarea cheilor private este realizata de administratorul de securitate sau
persoana imputernicita, dupa caz.
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Autentificarea intotdeauna se bazeaza pe verificarea imputernicirilor indicate pe cartela de
identificare, aflatd permanent la administratorul de securitate. Dupa introducerea cartelei in cititorul
de cartela se cere codul PIN; in acest caz se subintelege ca pind la scoaterea cartelei din cititor cheile
private sunt in stare activa.

Alte chei private, de exemplu, folosite cu scop de autentificare sau creare a conexiunii
securizate, pot fi automat activate pe perioada de creare a sesiunii securizate, imediat dupa
autentificarea utilizatorului. Inchiderea sesiunii duce la dezactivarea imediata a tuturor cheilor activate
mai devreme.

6.2.3 METODE DE DEZACTIVARE A CHEILOR PRIVATE

Metodele de dezactivare a cheilor private sunt folosite ca urmare a terminarii sesiunii de
utilizare a cheilor private. Cheile private pot fi dezactivate dupa fiecare procedura prin inchiderea
sesiunii de lucru sau scoaterea cartelei din cititorul de carteld, in dependentd de mecanismul de
autentificare utilizat.

Cheile private ale Prestatorului sunt dezactivate Tn momentul scoaterii cartelei din cititor de
catre administratorul de certificare.

In caz ca perioada de valabilitate a cheilor a expirat sau cheile au fost revocate, sau este
necesard suspendarea tehnologicd a sistemului, dezactivarea este efectuatd doar de catre
administratorul de securitate.

Fiecare procedurd de dezactivare a cheilor private trebuie sa se reflecte in registrul
evenimentelor.

6.2.4 METODE DE DISTRUGERE (NIMICIRE) A CHEILOR PRIVATE

Prestatorul nimiceste cheile sale private prin metoda ce garanteaza inexistenta partilor de cheie
ce ar putea permite restabilirea ei. Nimicirea cheilor private implica stergerea lor completd de pe
datelor prin metode obisnuite, cu scop de prevenire a accesului la date chiar si pe cartela deteriorata.

Procesul de distrugere a cheilor private este realizat de o comisie in componenta careia intra
colaboratori ai Prestatorului si ai organului competent.

Fiecare procedura de nimicire a cheilor private este inscrisa in registrul evenimentelor.

6.2.5 EVALUAREA MODULULUI CRIPTOGRAFIC
Evaluarea conformitatii modulelor criptografice cu cerintele prevazute de cadrul normativ, se

realizeaza de organul competent. Modulele criptografice din cadrul Prestatorului corespund cerintelor
prevazute in Normele tehnice.

6.3. ALTE ASPECTE DE ADMINISTRARE A CHEILOR

6.3.1 ARHIVELE CHEILOR PUBLICE

Certificatele cheilor publice ale Prestatorului si certificatele utilizatorilor sunt supuse stocarii si
arhivarii.
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Destinatia de baza a arhivelor cheilor publice o reprezinta posibilitatea de a verifica semnatura
electronicd dupa stergerea certificatului din Registru. Aceastd operatie este foarte importantd in
prestarea serviciului de non-repudiere, de exemplu, marcarea temporala, sau a serviciului de verificare
a statutului certificatului cheii publice.

Prestatorul realizeaza arhivarea certificatelor cheilor publice in baza certificatelor emise
utilizatorilor.

Certificatele mai pot fi arhivate local de catre utilizatori, daca aplicatia ce le utilizeaza permite
(necesita) aceasta. De exemplu, clientii de e-mail ai utilizatorilor.

Arhivele cheilor publice sunt protejate de adaugarea, modificarea sau extragerea nesanctionata
a cheilor din arhiva creata. Asigurarea integritatii acestora are loc prin intermediul semnérii arhivelor
si controlul accesului la acestea.

Tn cadrul domenului Prestatorului sunt arhivate certificatele utilizate pentru verificarea
semnaturii electronice, celelalte tipuri de certificate fiind pastrate cel putin 15 ani de la data revocarii
sau expirarii.

Administratorul de securitate verificd integritatea arhivelor cheilor publice lunar. Aceasta
procedura se efectueaza cu scop de verificare a functionalittii, integritatii arhivelor si a faptului ca
certificatele, stocate in arhiva, nu sunt modificate.

Cheile publice, stocate in arhivele cheilor publice, sunt pastrate 20 ani (conform Sectiunii 5.5
din Regulament). Fiecare procedurd de nimicire a arhivelor cheilor publice este inscrisd in registrele
evenimentelor respective.

6.3.2 TERMENUL DE VALABILITATE A CERTIFICATULUI CHEII PUBLICE SI PERIOADA DE
UTILIZARE A CHEILOR PRIVATA SI PUBLICA

Termenul de valabilitate a certificatului cheii publice ia sfirsit la expirarea perioadei de
valabilitate a acestuia sau la revocarea certificatului.
Termenul de valabilitate a certificatului cheii publice, corespunzatoare cheii private, si
termenul de valabilitate a cheii private sunt determinati de Normele tehnice.
Tnceputul termenului de valabilitate a cheii private se consideri data si ora inceputului
termenului de valabilitate a certificatului cheii publice corespunzatoare.

6.4. ACTIVAREA DATELOR

Datele de activare se folosesc pentru activarea cheilor private. Deasemenea sunt folosite pentru
intensificarea controlului si a nivelului garantat de autentificare a utilizatorului la accesarea cheilor
private.

6.4.1 CREAREA SI UTILIZAREA DATELOR DE ACTIVARE

Datele de activare, folosite pentru protectia purtatorilor ce contin cheile private, inclusiv in
cazul cheilor private distribuite, sunt create conform FIPS-112 Password Usage.
Principiile de baza de alegere a parolelor prevad ca parolele trebuie:
e si fie create de utilizator;
e 53 aiba lungimea minima de 8 caractere;
e sa contina cel putin 1 caracter alfabetic si 1 caracter cifric;
e 53 contina macar o minuscula;
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e sd nu contind acelasi caracter decit o singura data;
e 53 nu coincida cu parola profilului administratorului;
¢ sa nu contind o parte a profilului utilizatorului.

6.4.2 PROTECTIA DATELOR DE ACTIVARE

Metodele de protectie a datelor de activare depind de scopul de utilizare a datelor: pentru
autentificare si controlul accesului la cheia privata sau pentru restabilirea cheii private ,,distribuite”.

In cazul autentificarii, datele de activare sunt protejate conform FIPS-112 Password Usage. Tn
cazul cheii private ,distribuite” datele de activare sunt protejate conform FIPS 140 Computer
Security standards that specify requirements for cryptographic modules.

Utilizatorii de sine statator trebuie sa-si pastreze datele de activare si sa semneze actul de luare
la cunostinta a obligatiunilor (responsabilitatilor) sale.

Prestatorul recomanda ca stocarea datelor de activare ale administratorilor si ale utilizatorilor
sa se realizeze prin metode criptografice si controlul accesului fizic, iar protectia cheilor private sa se
realizeze prin utilizarea purtatorilor materiali si a parolelor sigure. Tentativele de acces neautorizat la
aceste dispozitive de pastrare trebuie sa duca la blocarea temporara a purtitorului de date. Datele de
activare nu trebuie transmise niciodatd impreuna cu datele activate.

Prestatorul recomanda utilizarea a doi si mai multi factori de autentificare (carteld si parola,
biometrie si parola sau biometrie si carteld).

6.4.3 ALTE ASPECTE ALE PROCESULUI DE ACTIVARE A DATELOR

Datele de activare protejaza accesul la cheile private, pastrate pe dispozitive, si trebuie sa fie
modificate periodic.
Datele de activare pot fi arhivate.

6.5. CONTROLUL DE SECURITATE A COMPUTERELOR

Prestatorul isi indeplineste functiile folosind sistemele de incredere (Trustworthy Systems).

6.5.1 CERINTE TEHNICE SPECIFICE ALE SECURITATII COMPUTERELOR

Prestatorul garanteaza ca sistemele ce sustin mijloacele de program si figierele cu date ale
Prestatorului sunt sisteme de incredere pentru prevenirea accesului nesanctionat. Prestatorul limiteaza
accesul la servere pind la persoanele care au temei pentru acces.

Reteaua de lucru a Prestatorului este separatd logic de la alte componente. Aceasta separare
previne accesul la retea, cu exceptia accesului prin intermediul anumitor aplicatii.

Pentru protectia retelei de lucru de accesele intern si extern si pentru limitarea sferei si sursei
de activitate In retea se foloseste firewall. Prestatorul impune utilizarea parolei cu numar minim de
caractere, cu combinarea caracterelor speciale, alfabetice si cifrice.

Prestatorul schimba periodic parolele.
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6.5.2 EVALUAREA SECURITATII COMPUTERELOR

Nivelele de securitate ale calculatoarelor corespund cerintelor EAL 4 stipulate in ISO/IEC
15408-3:1999, Information technology — security techniques — Evaluation criteria for IT security —
Part 3: Security assurance requirements, prevederilor standardelor 1SO 27001, ETSI TS 101456 —
Electronic Signatures and Infrastructures (ESI); Policy requirements for certification authorities
issuing qualified certificates; sistemele de calculatoare ale Prestatorului corespund cerintelor descrise
n Information Technology Security Evalution Criteria (ITSEC).

6.6. CONTROALE TEHNICE ALE CICLULUI DE VIATA

Destinatia principald a acestui tip de control este urmarirea starii sistemului si asigurarea integritagii
complexului tehnic de program.

6.6.1 CONTROALE SPECIFICE DEZVOLTARII SISTEMULUI

Implementarea sistemelor in cadrul Prestatorului are loc in conformitate cu standardele in
vigoare. In procesul de implementare sunt implicati: platforma de test (cu lansarea ulterioard pe
platforma de producere), personalul Prestatorului, utilizatori finali care vor folosi sistemul. Testele au
loc dupa un scenariu predefinit. Datele de testare nu vor fi folosite in producere si invers.

6.6.2 CONTROALE DE MANAGEMENT A SECURITATII

Managementul securitdtii se bazeazd pe anumite reguli si/sau sisteme elaborate si
implementate de catre Prestator in cadrul infrastructurii cheilor publice.
Sistemele si regulile de control stabilite si aplicate de Prestator urmaresc scopul de a asigura

......

Administrarea sistemului de securitate presupune controlul direct si verificarea corespunderii
starii sistemului si a integritatii lui, controlul numerelor versiunilor §i verificarea originalitatii
mijloacelor tehnice.

6.7. ADMINISTRAREA SECURITATII DE RETEA

Serverele si statiile de lucru de incredere, exploatate de Prestator, functioneaza in retea locala
multinivel.

Accesul, venit din Internet, la orice segment al retelei, este protejat prin software si/sau
hardware specializat, ce realizeaza functii de control a traficului, conform cerintelor Institutiei, de
asemenea se realizeaza controlul accesului 1a anumite porturi (in aceste scopuri este activat sistemul
de depistare a intruziunilor).
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6.8. MARCA TEMPORALA

In cazul mesajelor intre Prestator si utilizatori se recomandi utilizarea marcii temporale
certificate.

Marca temporald, creatd in sistemul Prestatorului, corespunde recomandarilor RFC 3161
Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP).
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/. PROFILURILE CERTIFICATULUI CHEII PUBLICE, A
LISTEI CERTIFICATELOR REVOCATE SI OCSP

Profilurile certificatelor cheilor publice si a listei certificatelor revocate (CRL) se creeaza
conform formatului determinat in standardul ITU-T X509 v.3. Profilul OCSP este creat conform
cerintelor RFC 6960 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol -
OCSP.

7.1. PROFILUL CERTIFICATULUI CHEII PUBLICE

In conformitate cu standardul 1TU-T X509 v.3 certificatul cheii publice prezinta
consecutivitatea urmatoarelor cimpuri: primul — contine corpul certificatului cheii publice
(tbsCertificate), al doilea — informatie despre algoritmii utilizati pentru semnarea certificatului
(signatureAlgorithm) si al treilea — semnatura electronica, creata in certificatul cheii publice de catre
Prestator (signatureValue).

7.1.1 VERSIUNEA CERTIFICATULUI CHEII PUBLICE

Certificatele cheilor publice sub forma de document electronic trebuie sa corespunda cerintelor
standardului ITU-T X.509 versiunea 3, standardului SMV 1SO CEIl 9594-8:2014 Information
technology. Open Systems Interconnection. The Directory: Public-key and attribute certificate
frameworks sau recomandarii IETF RFC 5280 Internet X.509 Public Key Infrastructure Certificate
and Certificate Revocation List (CRL) Profile si IETF RFC 6818 Updates to the Internet X.509
Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile si IETF RFC
3739 Qualified Certificates Profile.

Structurile certificatelor cheilor publice ale Prestatorului si ale utilizatorilor sunt prezentate atit
n Anexele nr. 1 si nr. 2 la Normele tehnice, cit in Anexele nr. 1 si nr. 2 la prezentul Regulament.

7.1.2 TIPURI DE NUME

A se vedea pct. 3.1.

7.1.3 CONSTRINGERI DE NUME

A se vedea pct. 3.1.

7.1.4 IDENTIFICATORUL POLITICII DE CERTIFICARE

In domeniul semnaturii electronice sub-arcul {iso(1) member-body(2) md(498)CA(3)}, din
cadrul arcului de tard {iso(1) member-body(2) md(498)}, este alocat I.P. ,,Serviciul Tehnologia
Informatiei si Securitate Cibernetica” cu scop de gestionare si utilizare a acestuia in prestarea
serviciilor de certificare a cheilor publice. Identificatorii de obiecte utilizati sunt descrisi in Politica de

gestionare a identificatorilor de obiecte.
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7.1.5 UTILIZAREA POLITICII CONSTRINGERILOR

Prestatorul foloseste extensia Basic Constraints - constringeri de baza. Cimpul totdeauna este
marcat ca critical pentru Autoritatea de certificare si critical pentru certificatul utilizatorului.
Valoarea acestui cimp permite definirea prestatorului de servicii de certificare drept utilizator (cimpul
CA) si a lungimii maximala (reiesind din ierarhia prestatorilor de servicii de certificare) a autoritatilor
de certificare intermediare ntre autoritatea respectiva si utilizator (cimpul pathLength).

7.2. PROFILUL CRL

Listele certificatelor revocate (CRL) constau din trei cimpuri. Primul cimp (tbsCertList)
contine informatie despre certificatele cheilor publice revocate, al doilea si al treilea —
signatureAlgorithm si signatureValue contin informatie despre identificatorul algoritmului, folosit
pentru semnarea listei certificatelor revocate, si despre semnitura electronici a Prestatorului. In acest
mod, ultimele doua cimpuri sunt identice cu cimpurile certificatului cheii publice. Cimpul
tbsCertList reprezintda o secventa de cimpuri de baza si auxiliare. Cimpurile de baza identifica
Prestatorul, ce a semnat lista certificatelor revocate, iar cele auxiliare contin informatie despre
certificatele cheilor publice revocate si extensiile CRL-ului.

Cimpurile de baza si auxiliare, ce se contin in lista certificatelor revocate, sunt:

Denumirea

o < Descrierea Continutul
(in engleza)

Cimpuri de bazd

Version Versiunea V2

Issuer Emitentul CRL CN = Denumirea prestatorului de servicii de
certificare
L = Localitatea
S = Statul

OU = Prestatorul de servicii de certificare,
subdiviziunea persoanei juridice

O = Denumirea persoanei juridice, IDNO
C = Codul statului

thisUpdate Data emiterii CRL . 20 oo:mm:ss GMT
nextUpdate Data urmatoarei actualizari a CRL o 20 oo:mm:ss GMT
Revoked Certificates | Lista certificatelor revocate Numairul de serie al certificatului cheii publice

(CertificateSerialNumber)

Data revocarii sau suspendarii  valabilitatii
certificatului cheii publice (Time)

Signature Algoritmul  semnaturii  emitentului | Denumirea algoritmului semnaturii electronice a

Algorithm certificatului cheii publice emitentului certificatului cheii publice

Issuer Sign Semnatura electronicd a emitentului | Semndtura emitentului 1n  conformitate cu
Detinitor Cod de referinta Versiune 1n vicoare Pagina

Centrul de certificare a cheilor publice RG.1300.22 1.1 02.02.22 58 /84




REGULAMENTUL Clasificare de securitate

prestatorului de servicii de certificare C4 - PUBLIC

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

certificatului cheii publice algoritmul utilizat

Cimpuri auxiliare

Reason Code Codul cauzei revocarii certificatului | "0" nu este indicata
cheii publice ) o
"1" compromiterea cheii private

"2"compromiterea prestatorului de servicii de
certificare

"3" schimbarea apartenentei
"4" certificatul a fost schimbat
"5" incetarea activitatii

"6" suspendarea valabilitatii

Authority Key | Identificatorul cheii emitentului Identificatorul cheii private a prestatorului cu
Identifier utilizarea céreia este semnati CRL
CRLNumber Numarul de ordine Numarul de ordine al CRL

7.2.1 VERSIUNEA

Listele certificatelor revocate trebuie sd corespundad cerintelor standardului ITU-T X.509,
versiunea 2, standardului SM ISO/CEI 9594-8:2014 Tehnologia informatiei. Interconexiunea
sistemelor deschise. Linii directoare: Structura certificatului cheii publice si a atributului sau
recomandarii IETF RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile, IETF RFC 6818 Updates to the Internet X.509 Public Key
Infrastructure Certificate and Certificate Revocation List (CRL) Profile.

7.2.2 EXTENSIILE ACCEPTATE

Extensiile listei certificatelor revocate ale Prestatorului (crlEntryExtensions) contin
urmatoarele cimpuri:

v" ReasonCode: codul cauzei revocarii certificatului. Valoarea acestui cimp este marcatd ca
extensie non-critical si permite determinarea cauzei revocarii certificatului cheii publice si, ca
urmare, determind gradul final de incredere. Prestatorul acceptd urmatoarele cauze de revocare:

unspecified - nespecificat;
keyCompromise - pierderea sau compromiterea cheii;
cACompromise - pierderea sau compromiterea cheii Prestatorului;
affiliationChanged - datele utilizatorului au fost modificate;
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superseded - certificatul cheii publice a fost schimbat;
cessationOfOperation - sistarea utilizarii certificatului cheii publice;
certificateHold - suspendarea valabilitatii certificatului cheii publice;
removeFromCRL - eliminarea certificatului cheii publice din CRL.

v" HoldlInstructionCode: codul operatiei de suspendare a valabilitatii certificatului cheii
publice. Cimp marcat ca non-critical si determina identificatorul inregistrat al comenzii, folosit in
procesul de cautare a certificatului cheii publice printre cele revocate cu definirea cauzei de
suspendare a valabilitatii acestuia (certificateHold). Daca aplicatia utilizatorului in procesul de
analizd a CRL-ului gaseste valoarea id-holdinstruction-callissuer, uilizatorul trebuie Tnstiintat sa ia
legdtura cu Prestatorul pentru a concretiza cauzele de suspendare a valabilitatii certificatului cheii
publice si a determina actiunile ulterioare conform cauzei indicate (a accepta sau a respinge). Daca
aplicatia utilizatorului gaseste valoarea id-holdinstruction-reject, certificatul cheii publice trebuie
respins in mod obligator. Comanda id-holdinstruction-none se echivaleazd cu absenta
holdInstructionCode.

7.3. PROFILUL RASPUNSULUI OCSP

Protocolul de verificare a statutului certificatului (OCSP) este folosit de Prestator si permite
verificarea statutului certificatului in regim de timp real.

Informatia despre statutul certificatului cheii publice este definita in cimpurile certStatus ale
structurii SingleResponse. Ea trebuie sa contina una din cele trei valori, definite Tn pct.4.9.7 ale
Regulamentului.

7.3.1 VERSIUNEA

Serverul OCSP al Prestatorului confirma statutul certificatului cheii publice in conformitate cu
recomanddrile RFC 6960 X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol - OCSP.

7.3.2 EXTENSIILE RASPUNSULUI OCSP

Certificatul serverului OCSP contine extensia extKeyUsage, conform RFC 5280. Extensia
trebuie marcata ca non-critical si semnifica faptul ca Prestatorul, semnind certificatul serverului
OCSP, Ti delegheaza acestuia imputerniciri de confirmare a statutului certificatului cheii publice,
pentru care a fost primita cererea din partea utilizatorului final.

De asemenea, certificatul serverului OCSP trebuie sa contind informatie despre metodele de
contact cu serverul. Aceastd informatie este inclusa in cimpul AuthoritylnfoAccessSyntax.
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8. AUDITUL SIALTE EVALUARI

Functiile auditului sunt necesare pentru controlul integritafii activitatii Prestatorului, a
serviciilor prestate.

Scopul auditului este de a verifica echivalenta actiunilor Prestatorului cu cerintele si
procedurile stabilite.

Auditul, efectuat de Prestator, se rasfringe asupra centrelor de prelucrare a datelor si asupra
procedurilor de administrare a cheilor. Acest audit se desfasoara in cadrul Prestatorului si 1n alte
componente ale infrastructurii cheilor publice, de exemplu, serverele OCSP.

Auditul poate fi efectuat de angajatii Prestatorului (audit intern) sau de institutii independente
(audit extern). Indiferent de tip, auditul se desfasoara la cererea si sub supravegherea administratorului
de securitate.

8.1. FRECVENTA EFECTUARII AUDITULUI

Auditul extern verifica integritatea si conformitatea procedurilor aplicabile cu cadrul normativ
(in corelatie cu prezentul Regulament si Politica de certificare) si se efectueazad cel putin o data in
patru ani. Auditul intern al activitatii Prestatorului se efectueaza anual.

8.2. IDENTIFICAREA SI CALIFICAREA AUDITORULUI

Auditul extern este efectuat de o institutie licentiata, independenta, inregistrata in Republica
Moldova sau de o institutie internationald cu reprezentantd in Republica Moldova ce satisface
urmatoarele conditii:

— dispune de personal cu studii tehnice corespunzatoare si experienta de lucru (cu acte ce o atesta) in
domeniul infrastructurii cheilor publice, a tehnologiilor si a echipamentului de securitate
informationald si a auditului sistemelor de securitate;
— este inregistratd, licentiata si recunoscuta la nivel international.

Auditul intern este efectuat de angajati calificati ai Institutiei.

8.3. CONTROALE DE AUDIT SI INTERCORELATIA CU SUPERVIZATII

A se vedea pct. 8.1 si 8.2 din Regulament.

8.4. TNTREBARI CU SPECIFIC DE AUDIT

Procedurile interne si externe ale auditului sunt efectuate in conformitate cu regulile stabilite
de American Institute of Certified Public Accountants/Canadian Institute of Chartered
Accountants (AICPA/CICA) Web Trust Principles and Criteria for Certification Authorities (in
continuare - Web Trust).

Auditul se desfasoara conform regulilor stabilite in Regulamentul de efectuare a auditului
intern al Centrului de certificare a cheilor publice.
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8.5. ACTIUNI DESFASURATE IN CAZ DE DEPISTARE A DISCREPANTELOR

Rapoartele controalelor de audit efectuate sunt transmise conducerii Prestatorului. Timp de 15
zile de la primirea rezultatelor auditului conducerea pregateste un rezumat cu privire la neajunsurile
depistate si elaboreaza planul de actiuni pentru inlaturarea acestora. Aceste actiuni trebuie directionate
spre Inldturarea discrepantelor depistate si a situatiilor critice. Dupa inlaturarea discrepantelor si a
necorespunderilor, acestea sunt sterse din raportul auditorului prin alcatuirea raportului de nlaturare a
discrepantelor depistate, copia cdruia este trimisd institutiei ce efectueaza auditul in caz de audit
extern.

Tn caz de defecte ce prezinta risc direct pentru procesul de certificare a cheilor publice
administratorul de securitate poate lua decizia de suspendare temporara a procesului dat. Toti
utilizatorii vor fi Instiintati despre decizia luata si despre termenele de suspendare.

8.6. NOTIFICARE DESPRE REZULTATELE AUDITULUI

Rapoartele auditorului(-ilor) (cu cele mai mici detalii posibile) si opinia generala a auditorului
despre starea si functionalitatea Prestatorului sunt elaborate in conformitate cu cerintele indicate in
WebTrust si sunt aduse la cunostinta administratiei Institutiei. Aceste rapoarte nu se fac publice.

Detinitor Cod de referinta Versiune 1n vicoare Pagina
Centrul de certificare a cheilor publice RG.1300.22 11 02.02.22 62/84



REGULAMENTUL Clasificare de securitate

prestatorului de servicii de certificare C4 - PUBLIC

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

9. ALTE ASPECTE FINANCIARE SI LEGALE

9.1. TARIFUL SERVICIILOR
9.1.1 TARIFUL SERVICIILOR DE CERTIFICARE

Serviciile de certificare sunt prestate in baza tarifelor aprobate in cadrul Institutiei in
conformitate cu HG nr. 193/2019 cu privire la aprobarea Metodologiei de calculare a tarifelor la
serviciile prestate de Institutia Publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”,
a Nomenclatorului serviciilor prestate si tarifelor la aceasta, precum si a modificarilor ce se
opereaza in unele hotariri ale Guvernului si sunt publicate pe portalul www.stisc.gov.md. Politica
tarifara este periodic revizuita.

Modalitati de achitare: pe baza de factura fiscala, ordin de plata conform prevederilor legale.

9.1.2 TARIFUL PENTRU ACCES LA CERTIFICATE

Certificatele cheilor publice sunt publicate intr-un registru, accesul la care se face in baza
anumitor parametri, astfel incit sa nu fie incalcate prevederile Legii nr. 133/2011 privind protectia
datelor cu caracter personal. Prestatorul nu percepe careva taxe pentru acest servici.

9.1.3 TARIFUL PENTRU ACCES LA INFORMATIA DESPRE STATUTUL CERTIFICATULUI
CHEII PUBLICE

Nu se percepe.

9.1.4 TARIFELE SERVICIILOR ADITIONALE

Prestatorul este in drept de a percepe taxe suplimentare pentru orice serviciu suplimentar, cum
ar fi:
— serviciul de marcare temporala (Time-Stamping Authority);
— serviciul de aplicare a semnaturii electronice prin intermediul aplicatiei web,
— serviciul de aplicare si/sau verificare automatizatd a semnaturii electronice;
— serviciul MobileSignature,
in baza contractuala.

9.1.5 POLITICA DE RESTITUIRE

Persoana juridica de drept public/privat sau persoana fizica poate solicita, in forma scrisa,
restituirea sumei achitata pentru serviciile de certificare doar dacd solicitarea datd survine pina la
prestarea serviciilor de certificare.

Dupa examinarea solicitarii si verificarea sumelor, Prestatorul isi onoreazd obligatiunea de a restitui
banii.
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9.2. RESPONSABILITATI FINANCIARE
9.2.1 ASIGURAREA FINANCIARA

In conformitate cu cadrul normativ Prestatorul dispune de resurse financiare pentru
recuperarea eventualelor prejudicii (garantia financiara constituie 300000 mdl).

9.2.2 ASIGURAREA SAU GARANTIA FINANCIARA PENTRU ENTITATI FINALE

A se vedea pct. 9.2.1.

9.3. CONFIDENTIALITATEA INFORMATIEI

In procesul de colectare si prelucrare a informatiei Prestatorul asigura respectarea prevederilor
cadrului normativ privind protectia datelor cu caracter personal. Informatia este preluata direct de la
solicitantul unui certificat al cheii publice sau de la persoana imputernicita, cu posibila validare a
datelor in registrele de stat.

9.3.1 INFORMATIE CONFIDENTIALA

Urmatoarea informatie este considerata confidentiala sau cu caracter privat:
e informatiile oferite de solicitant in cererea de certificare a cheii publice,
e inregistrarile din sistem,
e rezultatele de audit,
e informatii privind masurile luate pentru protectia mijloacelor hardware si software ale Prestatorului,
e informatiile referitoare la evenimentele ce tin de serviciile prestate de Prestator,
e documentatia interna a Prestatorului, cu clasa de securitate C1 si C2.
Acest tip de informatie este oferita autoritatilor legale doar cu respectarea cadrului normativ.

9.3.2 INFORMATIE NECONFIDENTIALA

Urmatoarea informatie nu este consideratd confidentiala sau cu caracter privat:
e informatiile incluse in certificatele cheilor publice ale Prestatorului,
e cuprinsul Depozitului,
e instructiunile elaborate pentru utilizatori,
e oferta comerciala si tehnica a produselor si serviciilor,
e lista certificatelor revocate.

9.3.3 RESPONSABILITATEA DE A PROTEJA INFORMATIA CONFIDENTIALA

Angajatii Prestatorului sunt obligati sa pastreze secretul informatiilor la care au acces atit pe
parcursul executdrii atributiilor sale Tn cadrul Institutiei, cit si dupa expirarea contractului de munca.
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9.4. INFORMATIA PERSONALA PRIVATA

9.4.1 POLITICA DE CONFIDENTIALITATE

Prestatorul a implementat Politica de confidentialitate, disponibila pe www.stisc.gov.md.

9.4.2 INFORMATIA PRIVATA

A se vedea pct. 9.3.1.

9.4.3 INFORMATIA NEPRIVATA

A se vedea pct. 9.3.2.

9.4.4 RESPONSABILITATEA DE A PROTEJA INFORMATIA PRIVATA

Angajatii Prestatorului sunt obligati sa pastreze secretul informatiilor la care au acces atit pe
parcursul executdrii atributiilor sale n cadrul Institutiei, cit si dupa expirarea contractului de munca.

9.4.5 NOTIFICAREA SI CONSIMTAMINTUL DE A UTILIZA INFORMATIA PRIVATA

Prestatorul utilizeazd si prelucreazd, cu acordul solicitantului, doar informatia privata
prezentata de catre solicitant.

9.4.6 DIVULGAREA INFORMATIEI CA URMARE A PROCESELOR JUDICIARE SAU
ADMINISTRATIVE

Atit Prestatorul, cit si utilizatorul se obliga sa nu divulge continutul prevederilor contractuale
decit in cazurile prevazute de cadrul normativ.

9.5. DREPTURILE DE PROPRIETATE INTELECTUALA

Prestatorul detine drepturile de proprietate intelectuala asupra mijlocelor de program si a
documentatiei elaborate. Reproducerea acestora este strict interzisa.

Perechile de chei corespunzatoare certificatelor cheilor publice ale utilizatorilor sunt
proprietatea titularilor mentionati in cimpul Subject.

Perechile de chei corespunzatoare certificatelor cheilor publice ale Prestatorului sunt
proprietatea Prestatorului.

Marcile, siglele, patentele, imaginile grafice etc folosite de Prestator (pe pagina sa oficiala sau
in alte mijloace de comunicare) sunt proprietatea detinatorilor acestora si Prestatorul specifica acest
lucru conform cerintelor inaintate de catre detinatori.
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Marcile, siglele, patentele, licentele, imaginile grafice etc ce apartin Prestatorului sunt
proprietatea acestuia §i nu pot fi reproduse sau utilizate de catre terti decit cu acordul scris al
Prestatorului.

9.6. AUTORITATI SI GARANTII

9.6.1 PRESTATORUL

Prestatorul 1isi onoreaza obligatiile sale fatda de titulari si terte parti, participanti ai
infrastructurii cheilor publice din Republica Moldova, conform cadrului normativ.

9.6.2 AUTORITATEA DE INREGISTRARI

Autoritatea de inregistrari, reprezentantii Prestatorului in interactiunea cu utilizatorul, isi
onoreaza obligatiile fata de utilizatori in baza prevederilor contractuale si ale cadrului normativ.

9.6.3 UTILIZATORUL

Titularul este obligat:
a. sa prezinte informatie veridica in cererile depuse catre Prestator;
b. sa asigure conditiile necesare pentru excluderea accesului unei alte persoane la cheia sa privata;
C. sd nu utilizeze cheia privatad pentru crearea semnaturii electronice dacd are motive sd presupund ca
este Incdlcatd confidentialitatea cheii private;
d. sa solicite imediat suspendarea valabilittii certificatului cheii publice sau revocarea acestuia in
cazul Tn care: a pierdut cheia privata, are motive sa creada ca a fost incalcata confidentialitatea cheii
private, informatiile cuprinse in certificatul cheii publice nu corespund realitatii;
€. sa instiinteze, in decurs de 24 de ore, Prestatorul despre orice modificare a informatiilor cuprinse in
certificatul cheii publice;
f. sd indeplineasca alte obligatii prevazute de lege si de contractul incheiat cu Prestatorul.

9.6.4 GARANTII ALE ALTOR PARTICIPANTI

REGISTRUL SI GARANTII

Prestatorul este responsabil de functionarea corecta a Registrelor aferente autoritatilor sale de
certificare. Dupa revocarea certificatului cheii publice, titularul este notificat despre faptul dat,
certificatul cheii publice este trecut in CRL, actualizarea careia se face automat si CRL este accesibila
pe www.stisc.gov.md.

9.7. LIMITARI ALE RASPUNDERII

Prestatorul nu este responsabil de actiunile titularilor, entitatilor partenere si a altor parti.
Prestatorul nu este responsabil pentru:
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e utilizarea aplicatiilor si a dispozitivelor ce nu satisfac conditiile minime stipulate in Regulament sau
in documentele destinate utilizatorilor, puse la dispozitie pe www.stisc.gov.md,

e stocarea datelor eronate si includerea acestora in certificatul cheii publice ca urmare a declararii
acestora, de catre utilizator, drept corecte,
e daunele cauzate de neglijenta pastrarii dispozitivelor de catre utilizator.

9.8. DESPAGUBIRI

A se vedea pct. 9.2.1.

9.9. VALABILITATE SI INCHEIEREA PREVEDERILOR
9.9.1 VALABILITATE
Prevederile Regulamentului sunt aplicabile din momentul aprobarii acestuia.

9.9.2 TNCHEIEREA PREVEDERILOR

Prezentul Regulament este actualizat periodic si prevederile lui sunt aplicabile pina la aparitia
unei noi versiuni.

9.10. NOTIFICAREA SI COMUNICAREA CU PARTICIPANTII

Comunicarea cu participantii la infrastructura cheilor publice se face in forma scrisa sau
verbala si poate avea loc prin intermediul scrisorilor oficiale, email, telefon, fax. La notificarea si

comunicarea cu participantii se folosesc datele de contact furnizate de catre acestia, totodata se tine
cont i de nedivulgarea informatiei critice.

9.11. AMENDAMENTE

9.11.1 PROCEDURI
A se vedea pct.1.5.4.
9.11.2 MECANISMUL SI PERIOADA DE NOTIFICARE

A se vedea pct.1.5.4, 2.3.
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9.12. SOLUTIONAREA LITIGIILOR

Situatiile litigioase, aparute intre Prestator si utilizator, vor fi solutionate pe cale amiabila si,
dupa caz, conform prevederilor Regulamentului de solutionare a situatiilor litigioase in domeniul
aplicarii semndturii electronice, aprobat prin Ordinul Serviciului de Informatii si Securitate nr.
29/2009.

In cazul in care partile nu vor ajunge la un numitor comun, oricare dintre parti este in drept sa
solicite solutionarea situatiei aparute de catre instanta judecatoreasca.

9.13. CADRUL NORMATIV APLICABIL

Prestatorul 1si desfasoara activitatea in conformitate cu actele normative in domeniul
semnaturii electronice.

9.14. CONCORDANTA CU CADRUL NORMATIV APLICAT

Regulamentul este subiectul de aplicare practica a legilor, a hotaririlor de guvern, a ordinelor,
a standardelor nationale si internationale in domeniu.

9.15. ALTE PREVEDERI

9.15.1 CIRCUMSTANTE CARE JUSTIFICA NEEXECUTAREA OBLIGATIUNILOR

Cu exceptia cazurilor prevazute de Codul Civil al Republicii Moldova, neexecutarea obligatiei
este justificatd Tn masura in care partea care invoca neexecutarea demonstreaza faptul cd aceasta se
datoreazd unui impediment in afara controlului acesteia i1 daca partii nu 1 se putea cere in mod
rezonabil sd evite sau sd depdseascd impedimentul ori consecintele acestuia.

In cazul in care obligatia a aparut dintr-un contract sau alt act juridic, neexecutarea nu este
justificatd daca partea care invocd neexecutarea ar fi putut in mod rezonabil sd ia In considerare
impedimentul la data Tncheierii.

Tn cazul in care impedimentul justificator este doar temporar, justificarea produce efecte pe
durata existentei impedimentului. Dacd intarzierea capdtd trasaturile neexecutdrii esentiale, cealalta
parte poate sd recurgd la mijloacele juridice de aparare intemeiate pe o asemenea neexecutare.

Partea care invocd neexecutarea are obligatia de a asigura ca cealaltd parte sa primeasca o
notificare despre impediment si efectele lui asupra capacitatii de a executa, intr-un termen rezonabil
dupa ce prima parte a cunoscut sau trebuia sa cunoasca aceste circumstante. Partea informata despre
neexecutare are dreptul la despagubiri pentru orice prejudiciu rezultat din neprimirea respectivei
notificari.

Impedimentul justificator nu exonereaza partea care invoca neexecutarea de plata
despagubirilor daca impedimentul a aparut dupa neexecutarea obligatiei, cu exceptia cazului cand
cealaltd parte nu ar fi putut, oricum, din cauza impedimentului, s beneficieze de executarea
obligatiei.
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Anexa nr.1

la Regulamentul
prestatorului de servicii de certificare

L.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

Structura certificatului cheii publice a Prestatorului

Certificatul cheii publice a Prestatorului include urmatoarele cimpuri:

Denumirea (in englezi)

Descrierea

Continutul

Cimpurile de bazd

Version

Versiunea

V3

Serial Number

Numarul de inregistrare a
certificatului

Numarul

CN = Denumirea prestatorului de servicii de certificare

Issuer Datele de |d_ent|f|car«_a a L = Localitatea
prestatorului de servicii de S = Statul
certificare = Sta - .
OU = Prestatorul de servicii de certificare,
subdiviziunea persoanei juridice
O = Denumirea persoanei juridice, IDNO
C = Codul statului
Validity Termenul de valabilitatea | Valabil dela: " " 20 oo:mm:ss GMT
certificatului Valabil pina la: " " 20 oo:mm:ss GMT
Subject Datele de identificare ale CN = Denumirea certificatului prestatorului de servicii

prestatorului de servicii de
certificare

de certificare

L = Localitatea

S = Statul

OU = Subdiviziunea prestatorului de servicii de
certificare

O = Denumirea persoanei juridice, IDNO

C = Codul statului

Subject Public Key Info

Cheia publica

Cheia publica a prestatorului

Signature
Algorithm

Algoritmul semnaturii
emitentului certificatului

Denumirea algoritmului semnaturii electronice a

emitentului certificatului

Signature Value

Semnatura electronica a
emitentului certificatului

Semndtura emitentului in conformitate cu algoritmul
utilizat

Cimpurile auxiliare

Autority Key

ldentificatorul cheii

Identificatorul cheii private a prestatorului de servicii
de certificare, emitentului certificatului

Identifier emitentului certificatului

Subject Key Identificatorul cheii | Identificatorul cheii private a prestatorului de servicii
Identifier titularului certificatului de certificare, corespunzatoare prezentului certificat
Key Usage Utilizarea cheii Semndtura electronicd 1in certificate, semnitura

electronica in lista certificatelor revocate

Private Key Usage Period

Perioada de valabilitate a
cheii private

Valabild dela: " " 20 oo:mm:ss GMT
Valabila pind la: " " 20 oo:mm:ss GMT
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Certificate Policies

Politica de certificare a
prestatorului superior

Identificatorul politicii = toate politicile de emitere.
Informatiile calificatorului politicii

Basic Constraints

Restrictii de baza

Tipul subiectului = CA
Limitarea lungimii lantului de certificate = 1

CRL Distribution Point

Punctul de distribuire a | Sursa publicarii listei certificatelor revocate
listei certificatelor revocate
(CRL)
Authority Information Access | Accesul 1la informatiile | Modalitatea de acces la informatiile despre prestatorul
despre  prestatorii  de | de servicii de certificare

servicii de certificare
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prestatorului de servicii de certificare C4 - PUBLIC
I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”
Anexa nr.2

LP.

la Regulamentul
prestatorului de servicii de certificare
Serviciul Tehnologia Informatiei si Securitate Cibernetica”

Structura certificatului cheii publice a utilizatorului semnaturii electronice

Certificatul cheii publice a utilizatorului semnaturii electronice contine urmatoarele cimpuri:

Denumirea (in Descrierea Continutul
engleza)
Cimpurile de bazd
Version Versiunea V3
Serial Number Numarul de inregistrare a|Numarul
certificatului
Issuer Datele de identificare ale| CN = Denumirea certificatului prestatorului de
prestatorului de servicii de certificare, |certificare
emitent al certificatului L = Localitatea
S = Statul
OU = Prestatorul de servicii de certificare, subdiviziunea
persoanei juridice
O = Denumirea persoanei juridice, IDNO
C = Codul statului
Validity Termenul de valabilitate a|Valabil de la: « _ » 20__ oo:mm:ss GMT
certificatului
Valabil pina la: «__ » 20 oo:mm:ss GMT
Subject Datele de identificare ale|Serialnumber = IDNP a utilizatorului semnaturii

utilizatorului semnaturii electronice,
titular al certificatului

electronice

CN = Numele, prenumele utilizatorului semnaturii
electronice

L = Localitatea de domiciliu a utilizatorului semnaturii
electronice

S = Statul

OU = Subdiviziunea persoanei juridice, in care activeaza
utilizatorul semnaturii electronice, dupa caz

O = Denumirea persoanei juridice, IDNO, in care
activeaza utilizatorul semnaturii electronice, dupa caz
P = Telefonul utilizatorului semnaturii electronice

T = Functia detinuta de catre utilizatorul semnaturii
electronice, dupa caz

C = Codul statului

Subject Public Key
Info

Cheia publica

Cheia publica a utilizatorului semnaturii electronice

Signature
Algorithm

Algoritmul semnaturii  emitentului

certificatului

Denumirea algoritmului semnaturii electronice

emitentului certificatului

a

Signature Value

Semndtura electronicd a emitentului
certificatului

Semndtura emitentului In conformitate cu algoritmul
utilizat
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Cimpurile auxiliare

Authority Key |Identificatorul ~ cheii  emitentului|ldentificatorul cheii private a prestatorului de servicii de
Identifier certificatului certificare, emitentului certificatului

Subject Key | Identificatorul cheii titularului [ Identificatorul cheii private a utilizatorului semndturii
Identifier certificatului electronice, corespunzatoare prezentului certificat

Key Usage Utilizarea cheii Irevocabilitatea

Certificate Policies

Politica de certificare a prestatorului
de servicii de certificare

Identificatorul politicii

Informatiile calificatorului politicii

Subject Alternative|Numele alternativ al titularului|RFC822 Name = Posta electronicd a utilizatorului
Name certificatului semnaturii electronice
Basic Constraints  |Restrictii de baza Tipul subiectului = utilizatorul final
Limitarea lungimii lantului de certificate = lipseste
CRL Distribution|Punctul de distributie a listei|Sursa publicarii listei certificatelor revocate
Point certificatelor revocate
Authority Accesul la informatiile despre|Modalitatea de acces la informatiile despre prestatorul

Information Access

prestatorul de servicii de certificare

de servicii de certificare

Qualified certificate
Statements

Criteriu ce determind ca certificatul
este  destinat pentru  formarea
semnaturii cu putere juridica

Identificatorul certificatului, ce determina ca certificatul
este destinat pentru formarea semndturii cu putere
juridica in conformitate cu actele normative ih domeniul
semnaturii electronice, poate contine restrictii cu privire
la aplicarea acestui certificat.
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CERERE

Prin prezenta,

(denumirea persoanei juridice)

Anexa nr.3
la Regulamentul

prestatorului de servicii de certificare

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

L.P. ,,Serviciul Tehnologia Informatiei
si Securitate Cibernetica”

, in baza Hotararii Guvernului Nr. 1140/2017 ,,Cu privire

la activitatea prestatorilor de servicii de certficare in domeniul aplicarii semnaturii electronice”, a Hotararii Guvernului

Nr. 1141/2017 ,,Pentru aprobarea Regulamentului privind modalitatea de aplicare a semndturii electronice pe

documentele electronice de catre functionarii persoanelor juridice de drept public in cadrul circulatiei electronice ale

acestora” (dupa caz), si a Hotérarii Guvernului Nr. 414/2018 ,,Cu privire la mésurile de consolidare a centrelor de date

in sectorul public si de rationalizare a administrarii sistemelor informationale de stat”, solicita eliberarea certificatelor

cheilor publice urmétorilor angajati:

Nr. Nume Prenume Functia extrasIDNP Nr. cererii de Dispozitiv
certificare
O
O

Persoana responsabila de colaborarea cu I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” Tn domeniul

semnaturii electronice este:

Nr. Nume Prenume extrasIDNP Email Telefon
Conducitorul persoanei juridice
/
(semnatura) (numele prenumele)
L.S.
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I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

Anexa nr.4A

la Regulamentul
prestatorului de servicii de certificare
L.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

Cerere de certificare a cheii publice nr.

Prin prezenta, subsemnatul/a ,
(numele prenumele utilizatorului)
, e-mail: ,

fiind angajat al :

(denumirea persoanei juridice)

rog eliberarea certificatului cheii publice In conformitate cu datele indicate in prezenta cerere si includerea in

certificat a urmatoarelor informatii:

Numele Prenumele
IDNP

Persoana juridica, IDNO
Adresa juridica*
Sectia

Functia

Orasul

Statul

Codul postal*
Email

Telefon

*1n cazul certificatului calificat al cheii publice valorile cAmpurilor Adresa juridica si Codul postal se exclud.

Subsemnatul/a, subiect al datelor cu caracter personal, in conformitate cu Legea nr. 133/2011 privind protectia datelor cu

caracter personal, sunt de acord ca datele mele personale sa fie prelucrate in contextul prestarii serviciilor de certificare a cheii publice
si declar cd informatia furnizatd este corecta.

Nume Prenume
Semnatura
Data

..................................................... Se completeaza de Prestatorul de servicii de certificare............uvvovviviiiiiniinenennnnns

Prin prezenta confirm ca persoana

(nume prenume)

este identificatd. Datele indicate in cerere au fost verificate.

” 20 Administrator de inregistrari

/

(semnaturd)  (nume prenume)

Administrator de certificare

/

(semnaturd) (nume prenume)
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prestatorului de servicii de certificare C4 - PUBLIC
I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”
Anexa nr.4B

Cerere de certificare a cheii publice nr.

la Regulamentul
prestatorului de servicii de certificare
L.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

Prin prezenta, subsemnatul/a

IDNP

, e-mail:

rog eliberarea certificatului cheii publice In conformitate cu datele indicate in prezenta cerere si includerea in

certificat a urmatoarelor informatii:

Numele Prenumele

(numele prenumele utilizatorului)

IDNP

Adresa*

Orasul

Statul

Codul postal*

Email

Telefon

*1n cazul certificatului calificat al cheii publice valorile cAmpurilor Adresa si Codul postal se exclud.

Subsemnatul/a, subiect al datelor cu caracter personal, in conformitate cu Legea nr. 133/2011 privind protectia datelor cu
caracter personal, sunt de acord ca datele mele personale sa fie prelucrate in contextul prestarii serviciilor de certificare a cheii publice

si declar cd informatia furnizatd este corecta.

Nume Prenume

Semnatura

Data

..................................................... Se completeaza de Prestatorul de servicii de certificare.............ccuvvcevvciciiiiiiinennnene,

Prin prezenta confirm ca persoana

(nume prenume)

este identificatd. Datele indicate in cerere au fost verificate.

" ” 20 Administrator de inregistrari

/

(semnatura) (nume prenume)

Administrator de certificare

/

(semnatura) (nume prenume)
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prestatorului de servicii de certificare C4 - PUBLIC

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

Anexa nr. 5A;

la Regulamentul

prestatorului de servicii de certificare

L.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

L.P. ,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”

Cerere de revocare
a certificatului cheii publice

Prin prezenta, , IDNP ,
(numele prenumele utilizatorului)
fiind angajat al , IDNO ,
(denumirea persoanei juridice)
rog sa revocati certificatul cheii publice emis pe numele meu in data de in legatura cu:

[ cererea titularului;
[1 incédlcarea confidentialitatii cheii private (compromiterea cheii private), si anume:
¢ pierderea dispozitivului securizat de creare a semnaturii electronice;
¢ aparitia suspiciunilor privind dezvaluirea informatiei sau denaturarea ei in sistemul de legaturd sau la locurile de
utilizare a dispozitivului securizat de creare a semnaturii electronice;
¢ accesul persoanelor terte la cheia privata sau la dispozitivul securizat de creare a semnaturii electronice;
¢ alte evenimente care dau temei de a presupune ca a fost incalcata confidentialitatea cheii private;
[J modificarea informatiei cuprinsa in certificat;
[ informatiile cuprinse in certificatul cheii publice nu corespund realitétii.

Tipul certificatului cheii publice:
[1 pentru semnatura electronica avansata calificata,
[1 pentru semnatura electronica avansatd necalificata,
[J  pentru autentificare si servicii de securitate.

Functia

"o 20 (semnatura) (nume prenume)

Prin prezenta confirm ci cererea a fost prezentatd Th data de la ora si transmisd administratorului de
certificare in data de la ora
Administrator de Inregistrari
/
(semnatura) (nume prenume)

Cererea a fost receptionatd de la administratorul de inregistrari in data de la ora Certificatul cheii publice
emis dnei/dlui a fost revocat n data de laora
(nume prenume)

Administrator de certificare
/
(semnatura) (nume prenume)
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prestatorului de servicii de certificare C4 - PUBLIC

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

Anexa nr.5A;

la Regulamentul

prestatorului de servicii de certificare

L.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

L.P. ,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”

Cerere de revocare
a certificatului cheii publice

Prin prezenta, , IDNO ,
(denumirea persoanei juridice)
solicitam revocarea certificatului cheii publice emis pentru dl/dna ,
(numele prenumele utilizatorului)
IDNP , In data de , In legatura cu:
[J 1incalcarea confidentialitatii cheii private (compromiterea cheii private), si anume:
¢ pierderea dispozitivului securizat de creare a semnaturii electronice;
¢ aparitia suspiciunilor privind dezvaluirea informatiei sau denaturarea ei in sistemul de legaturd sau la locurile de
utilizare a dispozitivului securizat de creare a semnaturii electronice;
¢ accesul persoanelor terte la cheia privata sau la dispozitivul securizat de creare a semnaturii electronice;
¢ alte evenimente care dau temei de a presupune ca a fost incalcatd confidentialitatea cheii private;
instituirea unei masuri de ocrotire judiciare (ocrotire provizorie, curatela sau tuteld) in privinta titularului;
decesul titularului;
incetarea raporturilor de munca ale titularului la persoana juridica;
lichidarea persoanei juridice.

I o

Tipul certificatului cheii publice:
[J pentru semndtura electronicd avansata calificata,
[J pentru semndtura electronicd avansata necalificata,
[J pentru autentificare si servicii de securitate.

Conducatorul persoanei juridice

" 20 /
(semnatura) (nume prenume)

LS.

Prin prezenta confirm ca cererea a fost prezentatd in data de la ora si transmisa administratorului de
certificare in data de la ora
Administrator de inregistrari
/
(semnatura) (nume prenume)
Cererea a fost receptionatd de la administratorul de inregistrari in data de la ora Certificatul cheii publice
emis dnei/dlui a fost revocat in data de laora

(nume prenume)
Administrator de certificare
/
(semndturd)  (nume prenume)
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REGULAMENTUL Clasificare de securitate

prestatorului de servicii de certificare C4 - PUBLIC

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

Anexa nr.5B

la Regulamentul

prestatorului de servicii de certificare

L.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

L.P. ,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”

Cerere de revocare
a certificatului cheii publice

Prin prezenta, , IDNP ,
(numele prenumele utilizatorului)

rog sa revocati certificatul cheii publice emis pe numele meu in data de in legatura cu:
[ cererea titularului;
[J 1incalcarea confidentialitatii cheii private (compromiterea cheii private), si anume:
¢ pierderea dispozitivului securizat de creare a semnaturii electronice;
¢ aparitia suspiciunilor privind dezvaluirea informatiei sau denaturarea ei in sistemul de legatura sau la locurile de
utilizare a dispozitivului securizat de creare a semnéturii electronice;
¢ accesul persoanelor terte la cheia privata sau la dispozitivul securizat de creare a semnaturii electronice;
¢ alte evenimente care dau temei de a presupune ca a fost incalcata confidentialitatea cheii private;
modificarea informatiei cuprinsa in certificat;
informatiile cuprinse in certificatul cheii publice nu corespund realitatii,
instituirea unei masuri de ocrotire judiciare (ocrotire provizorie, curatela sau tuteld) in privinta titularului;
decesul titularului.

I o

Tipul certificatului cheii publice:
[J pentru semndtura electronicd avansata calificata,
[J pentru semndtura electronicd avansata necalificata,
[J pentru autentificare si servicii de securitate.

Utilizator/Ruda grad I sau I/
Sot/Reprezentant legal

/
"o 20 (semnatura) (nume prenume)

Prin prezenta confirm ca cererea a fost prezentatd in data de la ora si transmisa administratorului de
certificare Tn data de la ora
Administrator de Tnregistrari
/

(semnatura) (nume prenume)

Cererea a fost receptionatd de la administratorul de inregistrari n data de la ora Certificatul cheii publice
emis dnei/dlui a fost revocat in data de laora
(nume prenume)

Administrator de certificare
/

(semnatura) (nume prenume)
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prestatorului de servicii de certificare C4 - PUBLIC

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

Anexa nr. 5C

la Regulamentul

prestatorului de servicii de certificare

L.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

LP. ,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”

Cerere de revocare
a certificatului cheii publice
(inaintata de citre prestatorul de servicii de certificare/centrul de inregistrari)

Prin prezenta, , IDNP ,
(numele prenumele angajatului)
fiind angajat al , IDNO ,
(denumirea persoanei juridice)
Tmi asum responsabilitatea de a Thainta cererea de revocare a certificatului cheii publice emis n data de

cu numarul de serie )

titularului , IDNP ,
(numele prenumele titularului)

angajat al , IDNO ,
(denumirea persoanei juridice)

in legatura cu:
[J depistarea unor informatii neveridice in cererea de certificare a cheii publice;
[1 depistarea unor informatii neveridice in certificatul cheii publice;
[ modificarea certificatului cheii publice;
[J decesul titularului certificatului cheii publice;
solicitarea organului competent, intrucat au fost incélcate prevederile Legii nr. 91/2014 privind semndtura electronica
si documentul electronic.
Tipul certificatului cheii publice:
[J pentru semndtura electronicd avansata calificata,
[1 pentru semnatura electronica avansatd necalificata,
[0 pentru autentificare si servicii de securitate.

O

Functia solicitantului:

[0 Administrator de inregistrari
[0 Administrator de certificare
" " 20_ /
(semnatura) (nume prenume)

Prin prezenta confirm ca cererea a fost prezentatd pe data de la ora si transmisa administratorului de
certificare in data de la ora
Administrator de Inregistrari
/
(semnatura) (nume prenume)
Cererea a fost receptionata de la administratorul de inregistrari pe data de la ora Certificatul cheii publice
emis dnei/dlui a fost revocat in data de la ora

(nume prenume)
Administrator de certificare
/
(semnatura) (nume prenume)
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REGULAMENTUL Clasificare de securitate

prestatorului de servicii de certificare C4 - PUBLIC

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

Anexa nr. 6A

la Regulamentul

prestatorului de servicii de certificare

L.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

L.P. ,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”

Cerere de suspendare
a valabilitatii certificatului cheii publice

Prin prezenta, , IDNP ,
(numele prenumele utilizatorului)
fiind angajat al , IDNO ,
(denumirea persoanei juridice)
rog sa suspendati valabilitatea certificatului cheii publice emis pe humele meu Tn data de

pe o duratd de zile
(numarul de zile cu litere)
n legatura cu

(motivul suspendarii)

Tipul certificatului cheii publice:
[] pentru semnatura electronica avansata calificata,
[1 pentru semnatura electronica avansatd necalificata,
[J pentru autentificare si servicii de securitate.

Functia
/
(semnatura) (nume prenume)
Il_ll 20
...................................................... Se completeazad de Prestatorul de servicii de certificare ...
Prin prezenta confirm ca cererea a fost prezentatd in data de la ora si transmisda administratorului de
certificare Tn data de la ora
Administrator de inregistrari
/
(semnatura) (nume prenume)
Cererea a fost receptionatd de la administratorul de inregistrari in data de la ora Certificatul cheii publice
emis dnei/dlui a fost suspendat in data de laora
(nume prenume)
Administrator de certificare
/
(semndtura) (nume prenume)
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prestatorului de servicii de certificare C4 - PUBLIC

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

Anexa nr. 6B

la Regulamentul

prestatorului de servicii de certificare

L.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

L.P. ,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”

Cerere de suspendare
a valabilitatii certificatului cheii publice

Prin prezenta, , IDNP ,
(numele prenumele utilizatorului)

rog sa suspendati valabilitatea certificatului cheii publice emis pe numele meu n data de

pe o durata de zile
(numarul de zile cu litere)

in legatura cu

(motivul suspendarii)
Tipul certificatului cheii publice:
[J pentru semnatura electronicd avansata calificata,
[] pentru semnatura electronica avansata necalificata,
[1 pentru autentificare si servicii de securitate.

Utilizator

(semnatura) (nume prenume)

Prin prezenta confirm ca cererea a fost prezentatid in data de la ora si transmisda administratorului de
certificare in data de laora
Administrator de inregistrari
/
(semnatura) (nume prenume)
Cererea a fost receptionatd de la administratorul de inregistrari in data de la ora Certificatul cheii publice
emis dnei/dlui a fost suspendat in data de laora

(nume prenume)
Administrator de certificare

/

(semnatura) (nume prenume)
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REGULAMENTUL Clasificare de securitate

prestatorului de servicii de certificare C4 - PUBLIC

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

Anexa nr.7A

la Regulamentul

prestatorului de servicii de certificare

L.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

LP. ,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”

Cerere de restabilire
a valabilitatii certificatului cheii publice

Prin prezenta, , IDNP ,
(numele prenumele utilizatorului)

fiind angajat al , IDNO ,
(denumirea persoanei juridice)

rog sa restabiliti valabilitatea certificatului cheii publice emis pe numele meu in data de ,

suspendat pe o durata de zile
(numarul de zile cu litere)

in legatura cu

(motivul suspendarii)
Motivul de restabilire a valabilitatii certificatului cheii publice constituie

Tipul certificatului cheii publice:
[J pentru semndtura electronicd avansata calificata,
[J pentru semndtura electronicd avansata necalificata,
[1 pentru autentificare si servicii de securitate.

Functia
/
(semnatura) (nume prenume)
ll_ll 20
.................................................... Se completeaza de Prestatorul de servicii de certifiCcare .............ccoooouvviivicenncnicinininnnen,
Prin prezenta confirm ca cererea a fost prezentatd in data de la ora si transmisd administratorului de
certificare Tn data de la ora
Administrator de Inregistrari
/
(semnatura) (nume prenume)
Cererea a fost receptionatd de la administratorul de inregistréri in data de la ora Certificatul cheii publice
emis dnei/dlui a fost restabilit In data de laora
(nume prenume)
Administrator de certificare
/
(semnatura) (nume prenume)
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REGULAMENTUL Clasificare de securitate

prestatorului de servicii de certificare C4 - PUBLIC

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

Anexa nr.7B

la Regulamentul

prestatorului de servicii de certificare

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

LP. ,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”

Cerere de restabilire
a valabilitatii certificatului cheii publice

Prin prezenta, , IDNP ,
(numele prenumele utilizatorului)

rog sa restabiliti valabilitatea certificatului cheii publice emis pe numele meu in data de ,

suspendat pe o durata de zile
(numarul de zile cu litere)

in legatura cu

(motivul suspendarii)
Motivul de restabilire a valabilitatii certificatului cheii publice constituie

Tipul certificatului cheii publice:
[J pentru semndtura electronicd avansata calificata,
[J pentru semndtura electronicd avansata necalificata,
[1 pentru autentificare si servicii de securitate.

Utilizator

(semnatura) (nume prenume)

Prin prezenta confirm ca cererea a fost prezentatd in data de la ora si transmisda administratorului de
certificare in data de laora
Administrator de inregistrari
/
(semnatura) (nume prenume)
Cererea a fost receptionatd de la administratorul de inregistrari n data de la ora Certificatul cheii publice
emis dnei/dlui a fost restabilit Tn data de laora

(nume prenume)
Administrator de certificare
/
(semnitura) (nume prenume)
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REGULAMENTUL Clasificare de securitate

prestatorului de servicii de certificare C4 - PUBLIC

I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

Anexa nr.8

la Regulamentul

prestatorului de servicii de certificare

L.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”

LP. ,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”

Decizie privind revocarea
certificatului cheii publice

(dupa suspendarea valabilitatii acestuia)

Tinind cont de faptul ca la data de a fost depusa cererea de suspendare a valabilitatii
certificatului cheii publice emis dlui/dnei ,
(numele prenumele utilizatorului)
IDNP , In data de , angajat/-a in cadrul
, IDNO .

(denumirea persoanei juridice)

pe o duratd de zile
(numarul de zile cu litere)

in legatura cu
(motivul suspendarii)

si in lipsa unei cereri privind restabilirea valabilitatii certificatului cheii publice, conform prevederilor cadrului normativ,
Prestatorul de servicii de certificare decide revocarea certificatului cheii publice mentionat.

Tipul certificatului cheii publice:
[1 pentru semnatura electronica avansata calificata,
[1 pentru semnatura electronica avansatd necalificata,
[1 pentru autentificare si servicii de securitate.

Administrator de certificare
/

(semnatura) (nume prenume)

Sef al Centrului de certificare a cheilor publice

ax 20_ /
(semnatura) (nume prenume)

Certificatul cheii publice emis dlui/dnei a fost revocat in data de laora
(nume prenume)

Administrator de certificare
/
(semnatura)  (nume prenume)
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